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in den Beschwerdesachen

1. des Verbandes Sozialistischer Studentinnen Osterreichs, Initiative kritischer
Studentlnnen & Unabhingige — VSStO, vertreten durch die Zustellungsbevoll-
machtigte Waltraud H., (...), Linz,

2. des Verbandes Sozialistischer Studentinnen Osterreichs, Sektion Innsbruck,
vertreten durch die Zustellungsbevollmachtigte Hester M., (...), Innsbruck,

3. des Verbandes Sozialistischer Studentinnen Osterreichs — VSStO, vertreten
durch den Zustellungsbevollmachtigten Philipp D., (...), Wien,

4. des Verbandes Sozialistischer Studentinnen Osterreichs — VSStO, vertreten
durch den Zustellungsbevollmachtigten Markus W., (...), Graz, 1.-4. vertreten
durch Rechtsanwalt Mag. Dr. Meinhard Novak, Karlsplatz 3/6, 1010 Wien,

5. der Basisgruppe Griine & Alternative Studentlnnen an der BOKU -
bagru*GRAS*boku, Lindengasse 40, 1070 Wien, vertreten durch den Zustel-
lungsbevollmachtigten Florian K., (...), Wien,

6.der Grinen und Alternativen Studentlnnen — GRAS, Paulustorgasse 3,
8010 Graz, vertreten durch den Zustellungsbevollmachtigten David K., (...), Graz,
7. der Griinen und Alternativen Studentinnen Linz — GRAS, Landgutstralle 17,
4040 Linz, vertreten durch den Zustellungsbevollmachtigten Tobias E., (...), Linz,
8. der Griinen & Alternativen Studentinnen — GRAS, Lindengasse 40, 1070 Wien,
vertreten durch den Zustellungsbevollmachtigten Oliver B., (...), Wien,

9. der Plattform Unabhangige Fachschaftslisten — Griine & Alternative
Studentinnen — PUFL-GRAS, Museumstraflle 11, 6020 Innsbruck, vertreten durch
die Zustellungsbevollmachtigte Gina W,, (...), Innsbruck,

10. der Grinen & Alternativen Studentlnnen — GRAS, Paulustorgasse 3,
8010 Graz, vertreten durch den Zustellungsbevollmachtigten Christian V., (...),
Knittelfeld,

11. der Basisliste Alternativer Technikerinnen und Techniker — BLATT, Paulustor-
gasse 3, 8010 Graz, vertreten durch den Zustellungsbevollmachtigten Herwig S.,
(...) Graz, 5.-11. vertreten durch Rechtsanwaltin Dr. Maria Windhager, Sieben-
sterngasse 42-44, 1070 Wien, sowie

12. der wahlwerbenden Gruppe "Fachschaftsliste" der Technischen Universitat
Graz, vertreten durch den Zustellungsbevollmachtigten Matthias W,, (...), Wien,

dieser vertreten durch die Dax & Partner Rechtsanwalte GmbH,
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St. Peter Gilrtel 4, 8042 Graz, gegen die Bescheide der Bundesministerin fiir
Wissenschaft und Forschung

1. vom 8. Juli 2010, Z BMWF-52.511/0049-1/6b/2010,

2.vom 9. Juli 2010, Z BMWF-52.511/0039-1/6b/2010,

3.vom 13. Juli 2010, Z BMWF-52.511/0037-1/6b/2010,

4.vom 19. Juli 2010, ZBMWF-52.511/0031-1/6b/2010,

5.vom 5. Juli 2010, Z BMWF-52.511/0020-1/6b/2010,

6. vom 7. Juli 2010, ZBMWF-52.511/0024-1/6b/2010,

7.vom 8. Juli 2010, Z BMWF-52.511/0049-1/6b/2010,

8.vom 12. Juli 2010, ZBMWF-52.511/0002-1/6b/2010,

9. vom 9. Juli 2010, Z BMWF-52.511/0039-1/6b/2010,

10. vom 9. Juli 2010, Z BMWF-52.511/0018-1/6b/2010,

11. und 12. vom 19. Juli 2010, Z BMWF-52.511/0031-1/6b/2010,

in seiner heutigen nichtoffentlichen Sitzung beschlossen:

I.  Gemald Art. 139 Abs. 1 B-VG wird die GesetzmaRigkeit des 8. Abschnittes
(8§ 61 bis 69) der Hochschiilerinnen- und Hochschilerschaftswahlordnung
2005 (HSWO 2005), BGBI. Nr. 1 91 idF BGBI. Nr. 1 351/2008, von Amts we-
gen geprift.

II. Die Beschwerdeverfahren werden nach Fallung der Entscheidung im Ver-
ordnungsprifungsverfahren fortgesetzt werden.

Begriindung
I. Sachverhalt, Beschwerdevorbringen und Vorverfahren

1.1. Vom 26. bis 28. Mai 2009 fanden u.a. die Wahlen in die Universitatsvertre- 1
tungen der Hochschilerinnen- und Hochschiilerschaften, darunter u.a. jene der
Universitat Linz, der Universitat Innsbruck, der Technischen Universitat Wien, der
Universitat fiir Bodenkultur Wien, der Universitdt Graz, der Wirtschaftsuniversi-
tat Wien, der Medizinischen Universitdt Graz und der Technischen Universitat
Graz, statt. Bei diesen Wahlen wurde erstmals die Stimmabgabe im elektroni-
schen Weg (im Folgenden: E-Voting) gemaR § 34 Abs. 4 des Bundesgesetzes liber
die Vertretung der Studierenden (Hochschiilerinnen- und Hochschiilerschaftsge-
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setz 1998 — HSG 1998), BGBI. | 22/1999 idF BGBI. | 2/2008, eingesetzt. Das
E-Voting fand gemal § 62 der Hochschiilerinnen- und Hochschilerschaftswahl-
ordnung 2005 (HSWO 2005), BGBI. Il 91 idF BGBI. Il 351/2008, in Form einer
vorgezogenen Stimmabgabe vom 18. bis 22. Mai 2009 statt. Die dabei abgege-
benen Stimmen wurden bis zur Auszahlung gemaR § 66 HSWO 2005 besonders
gesichert aufbewahrt. Mit der Durchfiihrung des E-Voting wurde die Bundesre-
chenzentrum GmbH auf Grund des § 2 Abs. 6 des Bundesgesetzes Uber die
Bundesrechenzentrum GmbH, BGBI. 757/1996 idF BGBI. | 71/2003, durch Ver-
ordnung des Bundesministers fir Wissenschaft und Forschung (BGBI. Il 38/2009)
betraut.

1.2. Gegen die Wahl der Universitdtsvertretung an der Universitat Linz wurden
sowohl durch die wahlwerbende Gruppe "Verband Sozialistischer Studentinnen
Osterreichs, Initiative kritischer Studentlnnen & Unabhingige (VSStO)" als auch
durch die wahlwerbende Gruppe "Griine und Alternative Studentinnen Linz
(GRAS)" Einspriiche gemaR § 45 HSG 1998 bei der zustandigen Wahlkommission
eingebracht. Die Wahl der Universitatsvertretung an der Universitat Innsbruck
wurde sowohl durch die wahlwerbende Gruppe "Verband Sozialistischer Studen-
tinnen Osterreichs, Sektion Innsbruck" als auch durch die wahlwerbende Gruppe
"Plattform Unabhangige Fachschaftslisten — Griine & Alternative Studentinnen
(PUFL-GRAS)" beeinsprucht. Gegen die Wahlen der Universitdtsvertretungen an
der Technischen Universitat Wien wurde durch die wahlwerbende Gruppe "Ver-
band Sozialistischer Studentinnen Osterreichs (VSStO)", an der Universitit fiir
Bodenkultur Wien durch die wahlwerbende Gruppe "Basisgruppe Grine &
Alternative Studentinnen an der BOKU (bagru*GRAS*boku)" und an der Universi-
tat Graz, der Wirtschaftsuniversitait Wien sowie der Medizinischen Universitat
Graz wurden durch die wahlwerbende Gruppe "Griine & Alternative Studentin-
nen (GRAS)" Einspriiche erhoben. Die Wahl der Universitatsvertretung an der
Technischen Universitat Graz wurde sowohl durch die wahlwerbende Gruppe
"Basisliste Alternativer Technikerinnen und Techniker (BLATT)" als auch durch die
wahlwerbende Gruppe "Verband Sozialistischer Studentinnen Osterreichs
(VSStO)" sowie durch die wahlwerbende Gruppe "Fachschaftsliste" beeinsprucht.

1.3. Diese Einspriiche wurden von den jeweiligen Wahlkommissionen abgewie-
sen, wogegen die beschwerdefiihrenden Parteien Berufungen an die
Bundesministerin fir Wissenschaft und Forschung gemaR § 45 Abs. 6 HSG 1998



erhoben, welche ebenfalls abgewiesen wurden. In den Begrindungen dieser
abweisenden Bescheide wird zu den grundsatzlichen Bedenken der beschwerde-
fihrenden Parteien gegen die Verfassungskonformitat der Rechtsvorschriften im
Wesentlichen ausgefiihrt, dass dartiber nicht abgesprochen werden kénne, da
die Prifung von Verordnungen und Gesetzen nicht im Zustandigkeitsbereich der
Bundesministerin fur Wissenschaft und Forschung liege.

2. Gegen diese Bescheide richten sich die vorliegenden, fristgerechten Be-
schwerden gemdall Art. 144 B-VG, in denen die Verletzung in
verfassungsgesetzlich gewahrleisteten Rechten sowie in Rechten wegen Anwen-
dung rechtswidriger genereller Normen geltend gemacht und die
kostenpflichtige Aufhebung der bekdmpften Bescheide begehrt werden; die
beschwerdeflihrende Partei Fachschaftsliste (B 1277/10) beantragt dartber
hinaus fiir den Fall der Ablehnung oder Abweisung der Beschwerde die Abtre-
tung derselben an der Verwaltungsgerichtshof.

2.1. Die beschwerdefiihrende Partei VSStO (B 1149/10, B 1163/10, B 1176/10
und B 1271/10) fihrt in ihren Beschwerden hinsichtlich der Wahlen der Universi-
tatsvertretungen an den Universitdten Linz und Innsbruck und an den
Technischen Universitaten Wien und Graz begriindend im Wesentlichen Folgen-
des aus:

"Die Beschwerdefiihrer erachten sich durch den angefochtenen Bescheid wegen
Anwendung eines verfassungswidrigen Gesetzes und in ihren verfassungsgesetz-
lich gewahrleisteten Rechten verletzt.

Mit dem angefochtenen Bescheid hat die belangte Behorde die Berufung abge-
wiesen und den erstinstanzlichen Bescheid der Wahlkommission bestatigt.

Die Bestimmungen betreffend die Einfihrung des e-voting sind jedoch aus fol-
genden Griinden verfassungswidrig. Diese Verfassungswidrigkeit kann in diesem
Verfahren ausgesprochen werden, weil sich die Universitatsvertretung ... ansons-
ten auf der Grundlage eines verfassungswidrig ermittelten Wahlergebnisses
konstituiert.

Der Verfassungsgerichtshof hat in seinem Erk VfSlg 17.951 zur Hochschiiler-
schaftswahl festgehalten, dass dem einfachen Gesetzgeber bei der Frage, nach
welchen Grundsatzen Wahlen zu Organen der Selbstverwaltungskorper — also
auch der Osterreichischen Hochschiilerschaft — zu organisieren sind, ein weiter
rechtspolitischer Gestaltungsspielraum zukommt. So ist es nach Ansicht des
Hochstgerichtes aus verfassungsrechtlicher Sicht nicht geboten, Wahlen in
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Selbstverwaltungsorgane nach denselben Grundsatzen zu regeln, die bundesver-
fassungsgesetzlich fur staatliche (Art 26, 95 B-VG) und kommunale Wahlen
(Art 117 B-VG) gelten. So gilt etwa der Grundsatz des persoénlichen Wahlrechts
nur fur diese Wahlen, nicht aber fiir die Wahlen zu den Berufsvertretungen
(VfSlg 8590).

Das demokratische Grundprinzip gilt freilich fir samtliche Wahlen im 6sterreichi-
schen Recht (VfSlg 17.951). Ein ganz wesentlicher Teil des demokratischen
Grundprinzips ist eben die Organkreation durch Wahl (Rill/Schéaffer, Art 1 B-VG,
in Rill/Schaffer [Hrsg] Bundesverfassungsrecht. Kommentar [2001] Rz 19). Eine
solche Wahl muss frei und unbeeinflusst erfolgen. So hat der Verfassungsge-
richtshof in VfSlg 10.412 festgehalten: 'Die geheime Wahl soll den Wahler also
nicht bloR vor unerwiinschter Einflussnahme auf seine Willensbildung im Zug des
Wahlvorgangs bewahren, sie soll ihm auch die Sorge und Furcht nehmen, dal} er
wegen seiner Stimmabgabe in bestimmter Richtung Vorwiirfen und Nachteilen
welcher Art immer ausgesetzt sei (Ermacora, Handbuch der Grundfreiheiten und
Menschenrechte, 1963, 570)". Die Anforderung einer unbeeinflusst ausgelibten
Wahl ist somit Teil des demokratischen Grundprinzips. Dieser Anforderung
entspricht das e-voting freilich nicht: Weder ist es ausreichend geheim (dazu
noch unten) noch wird der Wahler/die Wahlerin vor unzulassiger Einflussnahme
geschiitzt. Vielmehr lasst ihn/sie der Staat bei der Stimmabgabe 'allein' und
ungeschitzt, was der Verfassungsgerichtshof als verfassungswidrig bezeichnet
hat (VfSlg 10.412).

Im Ubrigen stellt das e-voting die Wahlerin oder den Wihler weitaus schlechter
als etwa die nunmehr auf Grund ausdriicklicher verfassungsrechtlicher Anord-
nung auch fiir allgemeine Vertretungskorper gestattete Briefwahl: Bei letztere|r]
kann die Wahlerin/der Wahler immerhin versuchen, das Geheimnis seiner Wahl-
entscheidung aktiv zu schiitzen, beim e-voting, bei dem seine/ihre Stimme online
und damit in einer fiir Spionageprogramme (Trojaner etc) zu entschliisselnden
Weise abgegeben wird, ist ihm dies ohne genaue technische Kenntnisse, tber die
der durchschnittliche Studierende nicht verfigt, nicht moglich.

Dariber hinaus hat der Verfassungsgerichtshof klar gemacht, dass die Wahlvor-
schriften bei Selbstverwaltungskorpern jedenfalls dem Sachlichkeitsgebot
entsprechen mussen (VfSlg 17.951). Das bedeutet insbesondere auch, dass
Wahlrechtssysteme in sich sachlich aufgebaut werden missen. Im konkreten Fall
der OH-Wahlen heifRt das insbesondere, dass die Garantien, die das HSG fiir die
personliche Stimmabgabe vorsieht, auch den Wahlern garantiert sein mussen,
die ihre Stimme per e-voting abgeben.

§ 34 Abs 1 HSG ordnet nunmehr als allgemeine Grundsatze des Hochschiiler-
schaftswahlverfahrens die allgemeine, gleiche, geheime und personliche
Auslibung des Wahlrechts an. Diese Grundsdatze muissen daher sowohl bei der
Papierwahl als auch beim e-voting tatsachlich verwirklicht sein.



Allerdings ist beim e-voting im Gegensatz zur Papierwahl die Wahrung dieser
Grundsatze eben nicht moéglich. Damit aber ist die Bestimmung des § 34 Abs 4
HSG, die die Moglichkeit des e-voting vorsieht, verfassungswidrig, da diese Art
des Wahlens nicht sicherstellt, dass die allgemeinen Grundsatze des Hochschii-
lerschaftswahlverfahrens, wie sie § 34 Abs 1 HSG normiert und wie sie auch bei
der Papierwahl erfiillt werden, eingehalten werden. Daher ist die Moglichkeit,
e-voting vorzusehen, unsachlich, da Wahler, die von ihr Gebrauch machen,
hinsichtlich des Schutzes der Wahlgrundsatze schlechter gestellt sind als Wahler,
die ihre Stimme auf Papier abgeben.

e-voting widerspricht dem ... in § 34 Abs 1 HSG angeordneten Prinzip der gehei-
men, personlichen und freien Wahl sowie dem nicht ausdriicklich genannten,
aber bei demokratischen Wahlen elementaren Prinzip der nachvollziehbaren und
Uberprifbaren Wahl. Zusatzlich bietet e-voting Moéglichkeiten zur Manipulation
(wholesale and retail fraud), verletzt Grundprinzipien des Datenschutzes und
ermoglicht Stimmenkauf.

... e-voting verletzt das Prinzip der geheimen Wahl

Das geheime Wahlrecht ist nicht nur ein Wahlgrundsatz des Hochschiiler-
schaftswahlrechts nach § 34 Abs 1 HSG, sondern auch eine der tragenden Saulen
des demokratischen Grundprinzips der 6sterreichischen Bundesverfassung und
daher auch bei der Wahl von Organen der Selbstverwaltung zu beachten.

Das e-voting entspricht diesen elementaren Anforderungen jedoch nicht und
fihrt daher zu einem Vertrauensverlust in das Wahlgeheimnis und auch zu
einem Vertrauensverlust der Wahlerlnnen in das Wahlsystem und somit in das
demokratische System an sich.

Bei einer konventionellen, analogen Wahl kann die/der Wahlerln wahrend der
gesamten Zeit des Wahlvorganges — bis zur Anonymisierung der Stimme ... durch
den Einwurf in die Wahlurne — dafiir Sorge tragen, dass ihr Wahlverhalten ge-
heim bleibt.

Bei einer digitalen Wahl kann sich die Wahlerin/der Wahler angesichts von
verschiedenen Uberwachungsméglichkeiten, die in Deutschland — zB durch den
Einsatz von 'Trojanern' — bereits legal als Ermittlungstool der exekutiven Gewalt
verwendet werden, nicht sicher sein, dass sein/ihr Wahlverhalten auch tatsach-
lich geheim bleibt. Es gibt bereits jetzt Moglichkeiten der Kommunikations- und
Internetiberwachung, die es der Exekutive bzw privaten Hackern moglich ma-
chen, das Wahlverhalten zu (Uberprifen und zu manipulieren. Im
Internetzeitalter sind e-voting Programme von einer taglich groBer werdenden
Anzahl von Viren und Spyware-Programmen gepragt, die eine wirklich geheime
Wahl unmdéglich machen. ZB kann eine rechtswidrige Aufzeichnung der Daten
wahrend des Weges der Daten vom Computer zum Rechenzentrum nicht verhin-
dert werden.

B 1149/10-9*
30.06.2011

7 von 48



B 1149/10-9*
30.06.2011

8 von 48

Auch eine Verschlisselung der Daten fuhrt nicht zum gewiinschten Ergebnis, weil
diese sich jedenfalls nur bis zur Offenlegung der Daten verzogert. Insgesamt wird
das Wahlgeheimnis aufgehoben und kdnnen Wahlerinnen unter Druck gesetzt
werden und ist damit dem Missbrauch des Wahlrechts — zB durch Kauf und
Verkauf von Stimmen — Tir und Tor geodffnet.

Wie bereits erwdhnt, hat die durchschnittliche... Wahlerin/der durchschnittliche
Wahler auch technisch nicht die Fahigkeit, sich vor solchen Angriffen zu schiit-
zen. Im Gegensatz dazu kann die Einzelne/der Einzelne bei anderen Arten der
Distanzwahl, etwa der Briefwahl, weitaus mehr auf die Geheimhaltung seiner
Wahlentscheidung achten.

Besondere Zweifel hinsichtlich der Wahrung des Wahlgeheimnisses bestehen
auch hinsichtlich der §§ 67 und 68 HSWO, die es ermaoglichen, dass Wahler dann,
wenn flir ein Organ weniger als drei Stimmen abgegeben werden, verstandigt
werden, dass ihre elektronisch abgegebenen Stimmen geléscht werden und sie
zur Papierwahl zugelassen werden. Schon daran erkennt man, dass es technisch
sehr wohl mdglich ist, festzustellen, wann und wo eine bestimmte Person ge-
wahlt hat. Damit erscheint es auch ohne Weiteres moglich, dass die
dazugehorige Stimme entschliisselt und damit das Wahlgeheimnis durchbrochen
wird.

Das Wahlgeheimnis wird aber auch dadurch durchbrochen, dass bereits ab vier
Stimmen eine elektronische Stimmabgabe fiir die Wahl eines Organs als [gliltig]
anzusehen ... ist, obwohl es bei einer so geringen Zahl von Stimmen ohne Wei-
ters moglich ist, die Stimmen einzelnen Wahlern zuzuordnen. In diesem
Zusammenhang wird in der Literatur von einer 'fiir Laien ersichtlichen Verfas-
sungswidrigkeit' gesprochen (Stern, Demokratie minus 2.0 — Die Distanzwahl ist
verfassungsrechtlich hochst bedenklich, juridicum 2009, 72 [74]).

Hier zeigt sich somit eine besonders gravierende Verfassungswidrigkeit des e-
voting: Nicht nur widerspricht es schon grundsatzlich dem fir alle Wahlen gel-
tenden Grundsatz der geheimen Wahl, sondern fiihrt es auch dazu, dass eine
Wahlerin oder ein Wahler, die oder der sich fiir die elektronische Stimmabgabe
bei der OH-Wahl entscheidet, gegeniiber einer Person, die ihre Stimme mittels
Papierwahl abgibt, in seinem Recht auf geheime Wahl nicht ausreichend ge-
schiitzt ist.

... e-voting verletzt das Prinzip der persénlichen Wahl
Durch das e-Voting wird auch das persdnliche Wahlrecht verletzt.

Bei analogen Wahlen verlangt § 66 der Nationalratswahlordnung (NRWO), der
auch fiir die OH-Wahl zur Anwendung gelangt, bei der Uberpriifung der personli-
chen Ausiibung des Wahlrechts eine strenge Kontrolle der Namlichkeit einer
Person. Die Identitat der Wahlerlnnen wird durch die Wahlkommission gem § 14



Abs 1 Z 7 HSWO durch die Vorlage eines Lichtbildausweises sichergestellt. Mit
der Verwendung der Birgerlnnen-Karte gemeinsam mit dem zugehdrigen
PIN-Code beim e-voting kann die Namlichkeit des Wahlers nicht Gberprift wer-
den. Wie bei der elektronischen Sozialversicherungskarte kann es zu
Missbrauchen kommen, wenn die Blirgerinnen-Karte von verschiedenen Perso-
nen verwendet wird. Wenn eine Blirgerin/ein Biirger seine[/ihre] Bankomatkarte
mit PIN-Code dem Nachbarn gibt und ihn bittet, Geld abzuheben, dann ist das
nicht zu beanstanden. Gibt die Biirgerin/der Birger aber ihre/seine Birgerin-
nen-Karte einem anderen Wahler oder eine[r] andere[n] Wahlerin, um fir
ihn[/sie] in einem bestimmten Sinne zu stimmen, dann wird dadurch das Wahl-
ergebnis verfdlscht. Die Stimmabgabe kann nicht durch eineN Stellvertreterin
erfolgen.

Wenn in der Literatur das Beispiel gebracht wird, dass auch bei der personlichen
Stimmabgabe etwa eineiige Zwillinge die Wahlkommission tauschen kénnen
(Huber, OH-Recht® [2009] Anm 14 zu § 34 HSG), so zeigt dies, dass eine Tau-
schung der Wahlkommission bei der Papierwahl eben nur in besonderen
Ausnahmefdllen gelingen wird. Beim e-voting hingegen erscheint eine grof3
angelegte Manipulation durch Missbrauch der Biirgerinnenkarte weitaus leichter
moglich. Erneut zeigt sich, dass das e-voting nicht als mit der Papierwahl gleich-
wertig angesehen werden kann und damit unsachlich ist.

... e-voting verletzt das Prinzip des Datenschutzes

e-Voting wurde bei der Wahl unter Verwendung eines Produkts der spanischen
Firma Scytl, welche beim Bundesrechenzentrum BRZ eingerichtet ist, durchge-
fihrt. Das Bundesrechenzentrum verwendet damit eine Software eines
Drittanbieters, der (iber den Quellcode verfiigt.

Zusatzlich erfolgte die Weitergabe der Daten der Studentlnnen an das Bundesre-
chenzentrum in rechtswidriger Weise. Die Wahlkommissionsvorsitzenden waren
nicht befugt eine Vereinbarung gemal § 10 Datenschutzgesetz zu unterzeichnen.

Durch die Weitergabe von personenbezogenen Daten an das Bundesrechenzent-
rum haben die Wahlkommissionsvorsitzenden einen schweren VerstoR gegen
das Grundrecht auf Datenschutz begangen. Gemal$ § 1 Abs 2 DSG 2000 ist die
Verwendung von personenbezogenen Daten soweit sie nicht im lebenswichtigen
Interesse der Betroffenen oder mit [i]lhrer Zustimmung erfolgt, nur aufgrund
einer gesetzlichen Regelung moglich. Eine solche Ermachtigungsnorm miisste
nach der Rechtsprechung des Verfassungsgerichtshofes ausreichend prazise, also
fir jedermann vorhersehbar, bezeichnen, unter welchen Voraussetzungen die
Ermittlung bzw Verwendung der Daten fiir die Wahrnehmung konkreter Verwal-
tungsaufgaben zuldssig ist. Im vorliegenden Fall liegt keine solche
Ermachtigungsnorm vor.

Dariber hinaus ist zu bedenken, dass die Durchfiihrung von Wahlen eine ureige-
ne staatliche Aufgabe ist (treffend Stern, Demokratie minus 2.0 — Die
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Distanzwahl ist verfassungsrechtlich hochst bedenklich, juridicum 2009, 72 [74]),
so dass es sehr bedenklich ist, derartige Kernaufgaben staatlicher Verwaltung
einem privaten Unternehmen auRerhalb der staatlichen Kontrolle zu (ibertragen
(zB VfSlg 14.473, 16.995). Auch darin ist eine Verfassungswidrigkeit der entspre-
chenden Bestimmungen zu sehen.

... e-voting verletzt das Prinzip der Nachvollziehbarkeit und Nachprifbarkeit von
Wahlen

Das Deutsche Bundesverfassungsgericht (2 Bvc 3/07 und 2 Bvc 4/07, Urteil vom
3. Mérz 2009) hat den Einsatz von elektronischen Wahlgerdaten nur dann fir
verfassungsrechtlich zuldssig erachtet, wenn eine zuverldssige Richtigkeitskon-
trolle moglich ist und die entsprechende Offentlichkeit gewahrt wird. Eine
Einschrankung der Kontrollierbarkeit des Wahlvorgangs kann nicht dadurch
ausgeglichen werden, dass Mustergerdte im Rahmen des Verfahrens der Bauart-
zulassung oder die bei der Wahl konkret eingesetzten Wahlgerate vor ihrem
Einsatz von einer amtlichen Institution auf ihre Ubereinstimmung bestimmten
Sicherheitsanforderungen oder ihre technische Unversehrtheit hin Uberprift
werden. Dieses Prinzip findet sich auch im Hochschilerschaftswahlrecht, aus-
driicklich normiert ist es in § 65 Abs 2 HSWO.

Auch eine umfangreiche Gesamtheit sonstiger technischer und organisatorischer
Sicherungsmalnahmen ist allein nicht geeignet, eine fehlende Kontrollierbarkeit
der wesentlichen Schritte des Wahlverfahrens durch die Biirgerinnen zu kom-
pensieren. Erst die Kontrolle der wesentlichen Schritte einer Wahl begriindet das
Vertrauen in die OrdnungsmaRigkeit der Wahl. Erst dadurch, dass die BiirgerIn-
nen selbst den Wahlvorgang zuverldssig nachvollziehen kénnen, wird dem
Prinzip der Kontrolle und Nachvollziehbarkeit entsprochen.

Eine wesentliche Komponente beim e-voting ist die eingesetzte Software zum
Verarbeiten der Stimmen. Bei Software jeder Art kann allerdings nie 100%ige
Fehlerfreiheit gewahrleistet werden. Es kann sich immer ein beabsichtigter oder
unbeabsichtigter Fehler in die Programmierung der Software einschleichen.
E-voting wird oft fdlschlicherweise mit e-banking oder anderen Online-
Anwendungen verglichen. Dieser Vergleich hinkt allerdings, da bei e-voting im
Gegensatz zu allen anderen Internetapplikationen gewahrleistet sein muss, dass
auf der einen Seite der[/die] BenutzerIn (Identifikation, Authentifizierung) kon-
trolliert und auf der anderen Seite Anonymitdt (geheimes, freies Wahlrecht)
hergestellt wird.

Beim e-voting lauft eine Maschine — eine blackbox — die etwas tut, was nicht
einmal fir Techniker direkt erkennbar ist. Es kdnnen sich beabsichtigte oder auch
unbeabsichtigte Fehler eingeschlichen haben, die auch durch strenge Qualitats-
kontrollen nicht vermieden werden kdonnen. Daraus ergibt sich eine mangelnde
Manipulationssicherheit und eine nicht Gberpriifbare technische Implementie-
rung.



Ein anderes Problem bei jeder Art von e-voting Systemen ist der sogenannte
retail versus wholesale fraud. Bei einem sogenannten wholesale-Angriff kann nur
eine einzige Person das gesamte Wahlergebnis manipulieren. Im Vergleich dazu
konnen bei einem dezentralen retail-Angriff nur einige wenige Maschinen in
kurzer Zeit manipuliert werden.

Im vorliegenden Fall fand am 8. Mai 2009 im Bundesrechenzentrum die Einsicht-
nahme in den Quelltext der e-voting Software von Scytl durch Wahlbeobachter
und Vertreter der wahlwerbenden Gruppen statt. Die Frist fiir die Einsicht in den
183.000 Zeilen Code der Anwendung war viel zu knapp bemessen, um diesen im
Rahmen von wenigen Stunden zu prifen. Dazu kam noch, dass es den Teilneh-
merinnen dariber hinaus nicht moglich war, den Code selbst einzusehen
sondern sie waren auf die Technikerlnnen angewiesen, die ihrerseits nur spa-
nisch gesprochen haben und sich so nur iiber Ubersetzerinnen unterhalten
konnten. Bei dieser Einsicht handelte es sich um eine 'Alibihandlung’, die nicht
dazu geeignet war, ein begriindetes Vertrauen in den Wahlvorgang zu erzeugen.
Die Durchfiihrung der Einsichtnahme verstieR daher gegen die Vorgaben des
§ 65 Abs 2 HSWO.

Durch eine Bildschirmapplikation 'clear lower part of screen' ist es moglich,
Daten einzelner Studierender per Knopfdruck zu |I6schen. Damit konnen wahlbe-
rechtigte Personen von der Wahl ausgeschlossen oder diese trotz bereits
abgegebener e-voting Stimme nochmals zur Stimmabgabe zugelassen werden.
Noch dazu handelt es sich bei dieser Applikation nur um einen Teil der Wahlad-
ministrationssoftware und nicht der E-Voting Software selbst, sodass sie nicht im
selben Ausmall wie die eigentliche Wahlsoftware der Zertifizierung gem § 34
Abs 6 HSG bedarf.

Im Gegensatz zu einer Urnenwahl kann man beim e-voting auch keine Stimmzet-
tel nachzahlen, wozu auch eine Kontrolle des gesamten Vorgangs durch die
Wahlkommission zahlt. Beim e-voting muss man einfach auf ein Zertifikat ver-
trauen, welches keinesfalls als Ersatz fir ein transparentes Verfahren anzusehen
ist.

In Finnland ist erst kiirzlich eine Regionalwahl vom dortigen Obersten Gerichts-
hof fir ungiltig erklart worden, weil die Wahlcomputer 2% der Stimmen
verloren haben. Das zentrale Element des dort verwendeten Systems stammt
ebenfalls aus dem Hause Scytl." (Zitat ohne die im Original enthaltenen Hervor-
hebungen)

2.2. Die beschwerdefiihrenden Parteien GRAS bzw. bagru*GRAS*boku bzw.
PUFL-GRAS und BLATT (B 1183/10, B 1193/10, B 1194/10, B 1215/10, B 1216/10,
B 1231/10 und B 1270/10) fiihren in ihren Beschwerden hinsichtlich der Wahlen
der Universitatsvertretungen an der Universitat fir Bodenkultur Wien, der Uni-
versitdten Graz und Linz, der Wirtschaftsuniversitdit Wien, der Universitit

B 1149/10-9*
30.06.2011

11 von 48



B 1149/10-9*
30.06.2011

12 von 48

Innsbruck, der Medizinischen Universitdt Graz und der Technischen Universitat
Graz begriindend im Wesentlichen Folgendes aus:

"Verstol} gegen das Gebot demokratischer Binnenorganisation der Selbstverwal-
tung

Die Osterreichische Hochschiilerlnnenschaft ist Teil der 'sonstigen Selbstverwal-
tung' iSd Art 120a B-VG ('Personen kénnen zur selbstandigen Wahrnehmung
offentlicher Aufgaben, die in ihrem ausschlieRlichen oder liberwiegenden ge-
meinsamen Interesse gelegen und geeignet sind, durch sie gemeinsam besorgt
zu werden, durch Gesetz zu Selbstverwaltungskdrpern zusammengefasst wer-
den'). Fiir diese Selbstverwaltung verlangt Art 120c Abs 1 B-VG, dass 'die Organe
der Selbstverwaltungskorper aus dem Kreis ihrer Mitglieder nach demokrati-
schen Grundsatzen' zu bilden sind.

Dem Gesetzgeber kommt nach der Rsp des VfGH in der Frage, in welcher Weise
die demokratische Legitimation jener Selbstverwaltungsorgane, denen entschei-
dungswichtige Aufgaben lbertragen sind, sichergestellt werden kann, ein weiter
rechtspolitischer Gestaltungsspielraum zu (vgl va VfSlg 17023/2003 mwH). Das
demokratische Grundprinzip gilt freilich fiir samtliche Wahlen im 0Osterreichi-
schen Recht (VfSlg 17.951).

Das E-Voting bedeutet in mehrfacher Hinsicht eine Verletzung der demokrati-
schen Grundsatze iSd Art 120c B-VG. Es verletzt das Prinzip der geheimen Wahl,
der Nachvollziehbarkeit und Nachprifbarkeit von Wahlen und verstol3t gegen
das Grundrecht auf Datenschutz der Wahlerlnnen.

... Verletzung des Prinzips der geheimen Wahl

Nach der Rsp des VfGH soll das Prinzip der geheimen Wahl den Wahler nicht blof8
vor unerwiinschter Einflussnahme auf seine Willensbildung im Zug des Wahlvor-
gangs bewahren, sondern ihm auch die Sorge und Furcht nehmen, dass er wegen
seiner Stimmabgabe in bestimmter Richtung Vorwiirfen und Nachteilen welcher
Art immer ausgesetzt ist (VfSlg 10.412). Diesen Anforderungen entspricht das
E-Voting des § 34 Abs 4 HSG nicht. Es unterscheidet sich auch wesentlich von der
bei der Nationalratswahl zum Einsatz kommenden (und im B-VG explizit vorge-
sehenen) Briefwahl. Im Rahmen der Briefwahl kann der Wahler die Ausiibung
des Stimmrechts autonom derart gestalten, dass er selbst das Wahlgeheimnis
schiitzt. Diese Moglichkeit besteht bei der elektronischen Stimmabgabe nicht,
weil das E-Voting vorsieht, dass die Daten, wie die Wahlerlnnen ihr Stimmrecht
ausgelibt haben, in zwar verschliisselter, aber dessen ungeachtet in personenbe-
zogen rlckflihrbarer Form gespeichert werden.

Insbesondere wird geltend gemacht, dass noch funf Jahre nach Abschluss des
E-Votings die Stimmen in einer Form, die die Herstellung des Personenbezuges



zum Wahler erméglichen und somit die Feststellung ermdglicht, wie ein Person
gewahlt hat, auf eine[r] CD-Rom aufbewahrt werden, sodass das Gebot geheimer
Wahlen missachtet wird.

Darlber hinaus sieht § 67 HSWO (BGBI Il 2005/91 idF Il 2008/351) vor, dass
wenn fir ein Organ bei der Stimmabgabe mittels E-Voting weniger als drei Stim-
men abgegeben werden, die Wahlkommission bei der Hochschiilerinnen- und
Hochschiilerschaft an der Universitat diese Stimmen fiir ungultig zu erklaren und
zu léschen hat. Die betroffenen Wahlerinnen und Wahler sind unverziglich
gemald § 68 HSWO in Kenntnis zu setzen und zur erneuten Stimmabgabe einzu-
laden. Die Kennzeichnungen der Wahlerinnen und Wahler gemal3 § 38 Abs 3 bei
den entsprechenden Organen sind zu entfernen. Diese Regelung belegt zum
einen, dass das im HSG und der HSWO vorgesehene System des E-Votings Riick-
schlisse der Wahlbehoérden auf das Wahlverhalten der Wahlerinnen und Wahler
zul[3sst].

Zum anderen ist zu beachten, dass im Vergleich dazu § 53 Abs 3 NRWO vorsieht,
dass die Bildung von Wahlsprengeln mit weniger als 30 Wahlern der Zustimmung
der Landeswahlbehorde bedarf, die nur gewahrt werden darf, wenn das Wahl-
geheimnis gewahrleistet ist. Dadurch, dass das E-Voting schon bei vier
Wihler[l]nnen (!) zulassig ist, obwohl dadurch leicht Riickschlisse auf das Stimm-
verhalten der betreffenden Wahlerinnen gezogen werden kdnnen, wird das
Gebot geheimer Wahl verletzt (vgl Stern, Demokratie minus 2.0, juridikum 2009,
72).

... Nachvollziehbarkeit des Wahlaktes

Demokratische Wahlen setzen voraus, dass die wahlwerbenden Gruppen, die
sich an einer Wahl beteiligen, die ordnungsgemalRe Durchfiihrung der Wahl
kontrollieren ... konnen. Dies wird bei konventionellen Wahlen in der Regel
durch die Moglichkeit, Wahlbeisitzerinnen oder Wahlzeuginnen zu stellen, ge-
wahrleistet.

Flr das E-Voting im Rahmen der Hochschiilerinnen- und Hochschiilerschaftswah-
len sieht § 64 Abs 7 [HSWO 2005] in diesem Sinne vor, dass die Bundesministerin
den Mitgliedern, den Beobachterinnen und Beobachtern bei den Wahlkommissi-
onen Einsicht in den Quellcode des Clients und der Wahlserversoftware zu
gewdhren hat. Weiters ist auch Einsicht in die Prifberichte gemalR Abs 3 zu
gewadhren.

Eine ausreichende Madglichkeit, das E-Voting-System zu kontrollieren, wurde den
wahlwerbenden Gruppen vor der OH-Wahl 2009 allerdings nicht eingerdumt.
Einsicht wurde zwar je einem Vertreter pro wahlwerbender Gruppe gewahrleis-
tet, dies aber nur an einem einzigen Tag und in einem Zeitraum von neun
Stunden, namlich am 8. Mai 2009, 9:00 bis 18:00 Uhr. Darliber hinaus mussten
sich diese Vertreter schriftlich dazu verpflichten, keinerlei Informationen (iber
die Software an die wahlwerbenden Gruppen weiterzuleiten. Wie sich aus der
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Beantwortung der parlamentarischen Anfrage 1171/AB 24. GP ergibt, weist der
Quellcode rund 183.000 Codezeichen auf. Das bedeutet, dass eine durchschnitt-
liche Lesegeschwindigkeit von 5,65 Zeilen notwendig gewesen wadre, um den
Quellcode zur Ganze zu lesen. Softwareexperten gehen demgegeniiber davon
aus, dass eine seriose Durchsicht des Programms mehrere Monate in Anspruch
genommen héatte (vgl Marx, E-Voting bei den OH-Wahlen 2009, in: Jahrbuch
Hochschulrecht 2010, 394).

Diese eingerdumte Einsichtsmoglichkeit versetzte die wahlwerbenden Gruppen
keinesfalls in die Lage, die Korrektheit und Rechtskonformitat des eingesetzten
Programms zu Uberpriifen. Flr die wahlwerbenden Gruppen ist die verwendete
Software daher unbekannt; das eingesetzte System liefert ihnen ein Wahlergeb-
nis, ohne dass die dahinter stehenden Abldufe nachvollziehbar waren. Das
System des E-Votings beseitigt damit die Offentlichkeit von Wahlen, weil selbst
die wahlwerbenden Gruppen die Korrektheit des Ablaufes der Wahl nicht mehr
zu kontrollieren vermogen.

... Moglichkeit der Kontrolle der Richtigkeit der Stimmauszahlung

Neben der mangelnden Moglichkeit zur Kontrolle der Ablaufe der Wahl nimmt
das E-Voting den wahlwerbenden Gruppen sowie den nachgeschaltenen Rechts-
schutzeinrichtungen (Wahlkommissionen, Bundesministerium, VfGH, VwGH)
auch jede Moglichkeit, die Richtigkeit der Stimmauszahlung nachtraglich zu
Uberprifen. Wahrend sowohl bei der konventionellen Stimmabgabe als auch bei
der Briefwahl die angerufenen Rechtsmittelinstanzen Uber die richtige Zahlung
jedes einzelnen Stimmzettels absprechen kdnnen, ist diese Moglichkeit durch die
elektronische Stimmabgabe ganzlich beseitigt. Ebenso wie die wahlwerbenden
Gruppen haben die Gerichtshofe des offentlichen Rechts (als in letzter Instanz
zustandige Rechtsschutzeinrichtungen) schlicht darauf zu vertrauen, dass die
beim E-Voting eingesetzte Software ein korrekt ausgezdhltes Wahlergebnis
produziert.

Damit ist jede Transparenz einer demokratischen Wahl beseitigt. Die wahlwer-
benden Gruppen haben — ohne tatsachliche Kenntnis von der eingesetzten
Software zu erlangen — die Richtigkeit des verlautbarten Ergebnisses zu akzeptie-
ren, kdnnen es aber nicht verifizieren. Dies erscheint umso bedenklicher, als es
im Zuge des E-Votings im Rahmen der OH-Wahl 2009 zu mehreren 'Systemab-
stlirzen' kam, die eingesetzte Software also nachweislich fehlerhaft war.

... Nachvollziehbarkeit fur den Wahler

SchlieBlich ist zu beachten, dass Wahlerinnen und Wahlern die Einsicht in die
Software von vornherein verwehrt war. Hinzu kommt, dass fiir diese auch nicht
nachpriifbar ist, ob ihre Stimme — insbesondere in Anbetracht der zahlreichen
(von den Verantwortlichen auch nicht bestrittenen) Systemabstiirze, die bei der
Durchfiihrung des E-Votings aufgetreten sind — tatsachlich im Wahlsystem ange-



kommen und korrekt ausgezahlt wurde. Der den Wahlerinnen und Wahlern
Ubermittelte Prifcode ist nach Ansicht von Softwareexperten kein zuverlassiger
Nachweis dafiir, dass die abgegebenen Stimmen tatsachlich im System ange-
kommen und richtig gewertet wurden.

Insoweit darf auch auf die Ausfiihrungen des deutschen Bundesverfassungsge-
richts im Urteil vom 3. Méarz 2009, 2 BvC 37/07, 2 BvC 4/07 verwiesen werden,
mit denen der Einsatz rechnergesteuerter Wahlgerate unter andere[m] deshalb
fir verfassungswidrig erklart wurde, weil keine wirksame Kontrolle der Wahl-
handlung und der richtigen Stimmauszahlung gegeben war:

'Die Bundeswahlgerateverordnung verletzt den Grundsatz der Offentlichkeit der
Wahl aus Art. 38 in Verbindung mit Art. 20 Abs. 1 und Abs. 2 GG, weil sie bei der
Verwendung rechnergesteuerter Wahlgerate weder eine wirksame Kontrolle der
Wahlhandlung noch eine zuverladssige Nachpriifbarkeit des Wahlergebnisses
gewahrleistet. Dieses Defizit kann nicht im Wege einer verfassungskonformen
Auslegung behoben werden.

a) Die Offentlichkeit der Wahl gebietet beim Einsatz rechnergesteuerter Wahlge-
rate, dass die wesentlichen Schritte von Wahlhandlung und Ergebnisermittlung
zuverldssig und ohne besondere Sachkenntnis Gberpriift werden kénnen. Derar-
tige Regelungen enthalt die Bundeswahlgerateverordnung nicht.

Aus der Bundeswahlgerateverordnung ergibt sich insbesondere nicht, dass nur
Wahlgerate eingesetzt werden dirfen, die dem Wahler bei Abgabe seiner Stim-
me eine verldssliche Kontrolle erméglichen, ob seine Stimme unverfalscht erfasst
wird. Die Verordnung stellt auch keine konkreten inhaltlichen und verfahrens-
maRigen Anforderungen in Bezug auf eine verldssliche nachtragliche Kontrolle
der Ergebnisermittlung.

Die Verpflichtung, rechnergesteuerte Wahlgerate und die Behaltnisse, in denen
sich die Stimmenspeicher befinden, nach der Ermittlung des Wahlergebnisses zu
versiegeln (§ 15 Abs. 3 BWahIGV) sowie sicherzustellen, dass die Stimmenspei-
cher Unbefugten nicht zuganglich sind (§ 16 Abs. 2 BWahIGV), ist insoweit nicht
ausreichend. Denn auch wenn die Stimmenspeicher jederzeit nach Ablauf des
Wahltages erneut mit Hilfe eines Wahlgerdtes ausgelesen werden kdnnen, bilden
den Gegenstand einer solchen Nachzahlung nur die elektronisch gespeicherten
Stimmen, hinsichtlich derer weder Wahler noch Wahlvorstand Gberpriifen kon-
nen, ob sie unverfilscht erfasst wurden. Der Biirger kann die wesentlichen
Schritte der Ergebnisermittlung nicht Uberprifen, wenn die Nachzahlung wie-
derum im Innern eines Wahlgerates stattfindet.

Auch die Zahlung der im Wahlerverzeichnis eingetragenen Stimmabgabevermer-
ke und der eingenommenen Wahlscheine sowie der Vergleich mit den am
Wahlgerat insgesamt angezeigten Zahlen fiir die Erst- und Zweitstimmen (vgl.
§ 13 BWahIGV) ermoglicht nur eine Kontrolle daraufhin, ob das Wahlgerat so
viele Stimmen verarbeitet hat, wie Wahler zur Bedienung des Wahlgeréts zuge-
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lassen worden sind. Die offentliche Kontrolle der wesentlichen Schritte von
Wahlhandlung und Ergebnisermittlung ist dadurch nicht gewahrleistet."'

... Verletzung des Grundrechts auf Datenschutz (§ 1 DSG 2000)

Nach & 1 Abs 1 DSG 2000 hat jedermann einen grundrechtlichen Anspruch auf
Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit er daran
ein schutzwiirdiges Interesse, insbesondere im Hinblick auf die Achtung seines
Privat- und Familienlebens hat. Damit wird ein Schutz vor nicht gerechtfertigter
Ermittlung, Verwendung sowie Ubermittlung personenbezogener Daten einge-
raumt.

Gem § 4 Z 1 DSG 2000 sind 'personenbezogene Daten' Angaben Uber Betroffene,
deren ldentitdat bestimmt oder bestimmbar ist; die Angabe, dass und wie die
Wihlerlnnen bei der OH-Wahl gewihlt [haben], ist daher jedenfalls ein perso-
nenbezogenes Datum iSd DSG 2000.

Dariiber hinaus handelt es sich dabei zweifelsohne um sensible Daten, weil
Informationen Uber das Wahlverhalten Teil der politischen Meinung iSd § 4 7 2
DSG 2000 sind. Durch die Stimmabgabe bei der OH-Wahl bringen die Studieren-
den ihre politische Haltung und Uberzeugung zum Ausdruck, sodass der
klassische Fall einer Verarbeitung sensibler Daten vorliegt.

Beschrankungen des in § 1 Abs 1 DSG verblrgten Geheimhaltungsanspruches
sind — soweit die Verwendung von personenbezogenen Daten nicht im lebens-
wichtigen Interesse des Betroffenen oder mit seiner Zustimmung erfolgt — nur
zur Wahrung berechtigter Interessen eines anderen oder auf Grund von Geset-
zen zulassig, die aus den in Art 8 Abs 2 EMRK genannten Griinden notwendig
sind. Durchbrechungen des Grundrechts auf Datenschutz unterliegen daher
grundsatzlich einem Gesetzesvorbehalt, d.h. dass der Einzelne eine Datenweiter-
gabe nur dulden muss, soweit ein Gesetz dazu ermachtigt, wobei der
Gesetzgeber an den materiellen Gesetzesvorbehalt des Art 8 Abs 2 EMRK gebun-
den ist.

Das bedeutet, dass der Grundrechtseingriff nur insoweit zuldssig ist, als er ge-
setzlich vorgesehen und in einer demokratischen Gesellschaft zur Erreichung
eines der im Art 8 Abs 2 EMRK taxativ angefiihrten Zwecke (Schutz der nationa-
len Sicherheit, der 6ffentlichen Ruhe und Ordnung, des wirtschaftlichen Wohl[es]
des Landes, der Verteidigung der Ordnung und zur Verhinderung von strafbaren
Handlungen, zum Schutz der Gesundheit und der Moral oder zum Schutz der
Rechte und Freiheiten anderer) notwendig ist.

Hinsichtlich sensibler Daten sieht § 1 Abs 2, 2. Satz DSG 2000 weiters vor, dass
derartige Gesetze die Verwendung von Daten, die ihrer Art nach besonders
schutzwirdig sind, nur zur Wahrung wichtiger 6ffentlicher Interessen vorsehen



dirfen und gleichzeitig angemessene Garantien fiir den Schutz der Geheimhal-
tungsinteressen der Betroffenen festlegen missen.

Auch im Falle zuldssiger Beschrankungen darf der Eingriff in das Grundrecht
jeweils nur in der gelindesten, zum Ziel fihrenden Art vorgenommen werden
(Gebot der Datensparsamkeit). In dieser Wendung kommt die Vielschichtigkeit
der Interessen im Bereich des Datenschutzes zum Ausdruck. Sie ist dahingehend
zu verstehen, dass Beschrankungen des Grundrechts nur restriktiv gehandhabt
werden dirfen und dass im Zweifel dem Geheimhaltungsgebot mdglichst weit
Rechnung zu tragen ist.

Ob schutzwirdige Geheimhaltungsinteressen durch eine Datenverwendung
verletzt sind, ergibt sich fiir sensible Daten aus § 9 DSG 2000. Dieser sieht in
seiner Z 3 vor, dass schutzwiirdige Geheimhaltungsinteressen bei der Verwen-
dung sensibler Daten dann nicht verletzt werden, wenn sich die Ermachtigung
oder Verpflichtung zur Verwendung aus gesetzlichen Vorschriften ergibt, soweit
diese der Wahrung eines wichtigen offentlichen Interesses dienen. Eine solche
gesetzliche Grundlage liegt mit § 34 Abs 4 HSG 1998 an sich vor.

Hinsichtlich der materiellen Anforderungen an gesetzliche Datenverwendungs-
ermachtigungen gilt, dass nach der Konzeption des DSG 2000 der Gesetzgeber in
der jeweiligen materienrechtlichen Regelung die Voraussetzungen und Grenzen
zuldssiger Eingriffe in das Recht auf Datenschutz durch staatliche Auftraggeber
festzulegen, zu konkretisieren und zu begrenzen hat.

In Anknipfung an die Judikatur des EGMR zu Informationseingriffen gilt auch fir
gesetzliche Ermachtigungsnormen iSd § 1 Abs 2 DSG 2000, dass die Vorausset-
zungen fur Beschrankungen des Grundrechts prazise formuliert sein missen, um
deutlich zu machen, unter welchen Umstanden und bei Vorliegen welcher Be-
dingungen personenbezogene Daten verwendet werden dirfen. Da der
Betroffene von der Erhebung und weiteren Verwendung von Daten Uber ihn idR
nichts erfahrt, missen an gesetzliche Grundlagen iSd § 1 Abs 2 DSG 2000 beson-
dere Anforderungen an ihre Regelungsdichte und ihren Determinierungsgrad
gestellt werden, die Uber die allgemeinen Anforderungen des Art 18 B-VG hi-
nausgehen. Die Ermachtigungsnorm zur Vornahme von Informationseingriffen
hat so ausreichend prazise formuliert zu sein, dass fiir jeden potentiell Betroffe-
nen vorhersehbar ist, unter welchen Voraussetzungen die Verwendung von
Daten fir die Wahrnehmung konkreter Verwaltungsaufgaben zuldssig ist, wobei
die Eingriffsmoglichkeiten abschliefend und umfassend zu umschreiben sind
(VfSlg 16.369/2001, 18.146/2007; VfGH 9.12.2008, B 1944/07).

Der VfGH hat in seinen jingeren Erk zum DSG 2000 festgehalten, dass eine
Ermachtigungsnorm iSd § 1 Abs 2 DSG 2000 ausreichend prazise, also fiir jeder-
mann vorhersehbar, bezeichnen muss, unter welchen Voraussetzungen die
Ermittlung bzw die Verwendung der Daten fir die Wahrnehmung konkreter
Verwaltungsaufgaben zulassig ist (vgl VfSlg 16.369/2001). Der jeweilige Gesetz-
geber muss somit iSd § 1 Abs 2 DSG 2000 eine materienspezifische Regelung in
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dem Sinn vorsehen, dass die Falle zuldssiger Eingriffe in das Grundrecht auf
Datenschutz konkretisiert und begrenzt werden.

In diesem Sinne ist es erforderlich, dass die gesetzliche Regelung zur Datenver-
wendung genau definiert, in welchen konkreten Situationen und unter welchen
Verwendungsbeschrankungen (auszugehen ist von einer moglichst eng gehalte-
nen Verwendung) Daten verwendet werden dirfen. Das Gesetz muss genau
auflisten, wer die Datenerhebung anzuordnen hat, auf wessen Anordnungen die
Daten verwendet und insbesondere fiir welche Zwecke sowie fir welchen Zeit-
raum sie gespeichert werden dirfen. SchlieBlich sind die
Loschungsverpflichtungen hinsichtlich der auf diese Weise ermittelten und
verwendeten Daten zu normieren (vgl VfSlg 18.146 [Section Control] sowie VfGH
9.12.2008, B 1944/07 [Abstandsmessung]).

Auch der Europaische Gerichtshof fiir Menschenrechte (EGMR) geht davon aus,
dass ein Gesetz, das einen Eingriff in die durch Art 8 EMRK gewadhrleisteten
Rechte gesetzlich vorsieht, mit ausreichender Genauigkeit die Umstidnde festle-
gen muss, unter denen ein solcher Eingriff zuldssig ist. Insbesondere miissen mit
hinreichender Klarheit das Ausmals und die Art des behordlichen Ermessens aus
der gesetzlichen Regelung erkennbar sein (vgl. zB EGMR 25.3.1998, Kopp gg. die
Schweiz, 0JZ 1999, 115; EGMR 16.2.2000, Amann gg. die Schweiz, 0JZ 2001, 71;
EGMR 4.5.2000, Rotaru gg. Rumanien, 0Jz 2001, 74).

Die Aufgabe, diese datenschutzrechtlichen Voraussetzungen ausdriicklich zu
determinieren, kommt dabei dem Materiengesetzgeber zu, in dessen Regelungs-
bereich der Zweck der Datenverwendung fallt. Nach Ansicht des VfGH kdnnen
zwar erganzend die in den Verwaltungsvorschriften enthaltenen Regelungen zur
Zustandigkeit und zu den Aufgaben der Materienbehdrden sowie die im 2. Ab-
schnitt des DSG 2000 enthaltenen Grundsatze Uber die Verwendung von Daten
(§§ 6 ff DSG 2000) herangezogen werden; dies allerdings lediglich zur Bestim-
mung der 'ndheren Grenzen der rechtlichen Ermachtigung zur Ermittlung und
Verwendung (sowie der Verpflichtung zur Loschung)' der Daten (VfSlg
18.146/2007; diese Einschrankung betonend VfGH 9.12.2008, B 1944/07).

Insoweit ist es moglich, dass aus einer Zusammenschau der in den Materienge-
setzen enthaltenen Regelungen mit den allgemeinen Grundsatzen des DSG 2000
eine hinreichend prazise Regelung betreffend den Umfang und die Grenzen der
datenschutzrechtlichen Befugnisse gewonnen werden kann. Die erforderliche
ausdriickliche gesetzliche Ermachtigung, dass eine Datenverwendung mit genau
bezeichneten Datenarten Uberhaupt von einem bestimmten Auftraggeber fir
einen genau definierten Zweck vorgenommen werden darf, kann aber auch auf
diesem Weg nicht ersetzt werden.

Dariber hinaus muss das allgemeine datenschutzrechtliche Gebot einer ausrei-
chenden Determinierung der Datenverwendungsbefugnis umso starker in Bezug
auf die Verarbeitung sensibler Daten gelten. Die Ermachtigung staatlicher Stel-



len, sensible Daten verwenden zu dirfen, muss daher ausdriicklich konkretisiert
und begrenzt werden.

SchlieBlich ist in Bezug auf das Erfordernis einer gesetzlichen Ermachtigung
festzuhalten, dass Rechtsverordnungen grundsatzlich keine taugliche Eingriffs-
ermachtigung iSd § 1 Abs 2 DSG 2000 begriinden kénnen (so Duschanek, § 1 DSG
2000, Rz 53 f, in: Korinek/Holoubek, B-VG-Kommentar; Jahnel, Das Grundrecht
auf Datenschutz nach dem DSG 2000, in FS-Schiffer 334; Dohr/Polli-
rer/Weiss/Knyrim, DSG?, Anm 16 zu § 1). Vielmehr muss sich jeder Eingriff in das
Recht auf Datenschutz auf ein entsprechendes Gesetz im formellen Sinn stiitzen
und aus diesem ableiten lassen.

Diesen genannten Anforderungen entspricht § 34 Abs 4 HSG 1998 in keinster
Weise, da dieser blof} allgemein die Zuldssigkeit des E-Votings normiert, der
Datenverwendung aber keine Grenzen setzt, sondern weitgehend pauschal auf
die zu erlassende Verordnung, also die HSWO 2005 verweist. Weder wird im HSG
1998 — wie von der Judikatur des VfGH verlangt — festgelegt, wer als Auftragge-
ber des E-Voting aufzutreten hat und wen folglich die rechtliche Verantwortung
fir die Verwendung der sensiblen Daten trifft, noch welche Daten (iberhaupt
verarbeitet werden dirfen, welche technisch-organisatorische[n] Besonderhei-
ten der Verwendung dabei einzuhalten sind und wann die sensiblen Daten
wieder zu I6schen sind. Daraus folgt nach Ansicht der BF, dass fiir die Durchfiih-
rung von E-Voting im Rahmen der OH-Wahl eine ausreichende gesetzliche
Grundlage iSd § 1 Abs 2 DSG 2000 fehlt.

Diese Ansicht hat im Ubrigen auch der Datenschutzrat vertreten, der in seiner
Stellungnahme vom 16.7.2008, GZ DKA-817.340/003-DSR/2008 erklarte, dass die
Einflhrung des E-Votings mittels Verordnung des Wissenschaftsministers den
Anforderungen an eine ausreichende Determinierung nicht entspreche. Es sei
nach Ansicht des Datenschutzrates erforderlich, in den einschldgigen hochschul-
rechtlichen Materiengesetzen eine entsprechende gesetzliche Regelung fiir das
E-Voting zu schaffen, die eine datenschutzrechtlich gebotene Vorhersehbarkeit
ermoglicht.

Dariber hinaus wird geltend gemacht, dass sich im HSG 1998 keine angemesse-
nen Schutzgarantien zugunsten der verwendeten sensiblen Daten finden, obwohl
dies [in] § 1 Abs 2, 2. Satz DSG 2000 explizit vom Materiengesetzgeber verlangt
wird. Derartige Mallnahmen sind nur dann angemessen, wenn sie dem sensiblen
Charakter der Daten im Hinblick auf den jeweiligen Verwendungskontext Rech-
nung tragen und sicherstellen, dass die Datenverwendung zu keiner
unberechtigten Diskriminierung fihren kann. Zwar normiert § 34 Abs 5 HSG 1998
bestimmte Verfahrensgarantien, die konkreten angemessenen Schutzgarantien
iSd § 1 Abs 2 DSG 2000 finden sich aber wiederum nur auf der Verordnungsebe-
ne, indem §§ 61 ff HSWO 2005 die konkreten technischen MalRnahmen zum
Schutz der sensiblen Daten vorschreibt. Auch dadurch wird das Grundrecht auf
Datenschutz verletzt.
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SchlieBlich wird geltend gemacht, dass das Gebot des gelindesten Mittels (§ 1
Abs 2, letzter Satz DSG 2000) verletzt wurde, indem nach Abschluss des E-Votings
die Stimmen in einer Form, die die Herstellung des Personenbezuges ermoglichte
und somit die Feststellung, welche Person wie gewahlt hatte, ermoglichte, auf
eine CD-Rom gebrannt wurden. Vielmehr hatten die betreffenden Daten sofort
nach Abschluss des E-Votings technisch derart von den Wahldaten getrennt
werden missen, dass eine nachtragliche Ermittlung, wer wie gewahlt hatte, nicht
mehr moglich gewesen ware.

... Verletzungen von Bestimmungen der HSWO zur Durchfiihrung der OH-Wahl

Bereits im Wahleinspruch der BF wurde vorgebracht, dass im Rahmen der elekt-
ronischen Wahl zur Universitdtsvertretung wesentliche Bestimmungen des
Wahlverfahrens nach dem HSG sowie der HSWO verletzt wurden und diese
Rechtsverletzungen geeignet waren, das Ergebnis dieser Wahl zu beeinflussen.

Gem § 43 Abs 2 HSWO sind auf dem amtlichen Stimmzettel die wahlwerbenden
Gruppen (§ 21 HSG) bzw die Kandidatinnen und Kandidaten fiir Studienvertre-
tungen (§ 27 HSWO) ersichtlich zu machen. Gem § 21 Abs 3 HSWO hat jeder
Wahlvorschlag unter anderem zu enthalten (Z 1): die Bezeichnung der wahlwer-
benden Gruppe, gegebenenfalls auch eine der Bezeichnung entsprechende
Kurzbezeichnung.

Daraus folgt, dass sofern eine wahlwerbende Gruppe eine Kurzbezeichnung in
ihren Wahlvorschlag aufgenommen hat, diese zwingend auf dem amtlichen
Stimmzettel aufzuscheinen hat. Dies ist im Rahmen der elektronisch durchge-
fihrten Wahl nachweislich nicht geschehen. Bei keiner einzigen wahlwerbenden
Gruppe war die Kurzbezeichnung angefiihrt.

Dieses Fehlen der Kurzbezeichnungen der wahlwerbenden Gruppen widerspricht
der HSWO und war geeignet, das Wahlergebnis zu beeinflussen. Zu beachten ist
namlich, dass die wahlwerbenden Gruppen — im Vertrauen auf den Einsatz
rechtskonformer Stimmzetteln — im Rahmen ihrer Wahlwerbung fast ausschliel3-
lich mit ihren Kurzbezeichnungen aufgetreten sind und Ulber diese von den
Wahlerlnnen identifiziert werden. Das Fehlen der Kurzbezeichnungen konnte
zweifellos zu Verwechslungen fiihren und so das Wahlergebnis beeinflussen.
Auch unter diesem Gesichtspunkt war die in Beschwerde gezogene Wahl der
Universitatsvertretung rechtswidrig.

... Willkiir (Art 7 B-VG)

Die belangte Behorde hat nach Ansicht der BF dadurch Willkiir getibt, dass sie es
im angefochtenen Bescheid unterlassen hat, Feststellungen zu treffen, ob die im



Rahmen des E-Votings abgegebenen Stimmen geeignet waren, die Mandatsver-
teilung in der Universititsvertretung der Osterreichischen  Hoch-
schilerlnnenschaft an der Universitat ... zu beeinflussen. Dies wadre aber
erforderlich gewesen, um beurteilen zu kénnen, welche Auswirkungen die feh-
lenden Kurzbezeichnungen der wahlwerbenden Gruppen hatten. Da die belangte
Behorde keine Ermittlungstatigkeit zu dieser entscheidenden Frage gesetzt hat,
ist ihr Verhalten als willkirrlich zu qualifizieren." (Zitat ohne die im Original ent-
haltenen Hervorhebungen)

2.3. Die beschwerdefiihrende Partei Fachschaftsliste (B 1277/10) fuhrt in ihrer
Beschwerde hinsichtlich der Wahl der Universitatsvertretung an der Technischen
Universitat Graz begriindend im Wesentlichen Folgendes aus:

"Durch das erstmalig verwendete duale System von 'E-Voting' und physischer
Abgabe des Stimmzettels an den Universitaten kam es bereits im Vorfeld der
Wahlen zu massiven Problemen, da die Wahlerverzeichnisse vor der Wahl
mehrmals angepasst werden mussten und insbesondere Studenten, die zwei
Studien an verschiedenen Universitaten (zB: TU-Graz und Med. Uni Graz) inskri-
biert hatten, oftmals nur fiir eine Universitat wahlberechtigt waren.

Dem nicht genug kam es auch bei der Auszdhlung der 'E-Voting' Stimmen zu
massiven Ungereimtheiten, da die gemall § 39 HSG 1998 eingerichteten Wahl-
kommissionen bei den Hochschilerinnen- und Hochschilerschaften an den
jeweiligen Universitdaten ihre ihnen zugewiesenen Aufgaben (insbesondere die
Prifung der ldentitdt der [w]ahlberechtigten Wahlerinnen und Wabhler, die
Entgegennahme der Stimmzetteln, und die Feststellung des Wahlergebnisses)
nicht ausfiihren konnten und die Wahlkommission bei der Osterreichischen
Hochschiilerinnen- und Hochschiilerschaft die ihnen nach § 39 Abs 2 HSG 1998
Ubertragenen Kompetenzen — ohne hierfiir befugt zu sein — iberschritten, indem
die 'E-Voting' Stimmen von dieser ausgewertet und diese Auswertungen an die
Wahlkommissionen bei den Hochschiilerinnen- und Hochschilerschaften an den
jeweiligen Universitaten ibermittelt wurden, wodurch eine Uberpriifung de[s]
'E-Votings' nicht mehr moglich war.

... Verletzung verfassungsgesetzlich gewahrleisteter Rechte

Eingangs ist festzuhalten, dass durch den Modus beim 'E-Voting' die immanente
Gefahr der Intransparenz und der Entdemokratisierung der Wahlkontrolle durch
eine Beschriankung der Uberwachung auf wenige Experten besteht und somit
eine Kontrolle faktisch Gberhaupt nicht stattfinden kann.

Die Wahldurchflihrung stellt im Allgemeinen eine ureigene staatliche Aufgabe
dar. Dies hat somit auch fiir einen Selbstverwaltungskérper zu gelten, womit die
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Uberwachung und Kontrolle der Wahl ... auch fiir diesen eine ureigene Aufgabe
darstellt.

Dennoch wurden Teile der Wahldurchfiihrung auf ausgegliederte Dienstleister
(Bundesrechenzentrum) Ubertragen. Diese ausgegliederten Dienstleister haben
die 'E-Voting' Stimmen bis zu ihrer Auszdhlung gespeichert. In dieser Zeit konnte
der Selbstverwaltungskorper keine Uberpriifung der Uberwachung der Stimmen
vornehmen.

Vielmehr hat er die vom ausgegliederten Dienstleister schlussendlich zur Verfi-
gung gestellten 'E-Voting' Stimmen ohne einer durchlaufenden Kontrolle
anzunehmen. Dies steht im krassen Widerspruch zum Grundsatz, dass die Wahl-
durchfiihrung dem Selbstverwaltungskorper allein obliegt.

Das 'E-Voting' wurde vielfach als '‘Briefwahl im Internet' tituliert. Die verfassungs-
rechtliche Zulassigkeit des 'E-Votings' kann aber nicht automatisch auf Art 26
Abs 6 B-VG (so genannte 'Briefwahl') gestiitzt werden. Es liegen erhebliche
Unterschiede zwischen Briefwahl und 'E-Voting' und deren 'modi delegandi' vor.
Abgesehen von der Mindeststimmenanzahl (30 zu 3), ist die Abgabe der Stimme
im elektronischen Wege nicht antrags- und begriindungsbediirftig, die elektroni-
sche Abgabe erfolgt zentral und (als rechtliches Plus zur Briefwahl) die Identitat
des Wahlers muss mit der Birgerkarte bewiesen und nicht nur bescheinigt
werden.

Ferner rechtfertigte der Verfassungsgesetzgeber bei Erlassung des Art 26 Abs 6
B-VG mit BGBI | Nr. 27/2007 Eingriffe in die Wahlgrundsatze nur dort, wo es
unbedingt notwendig erscheint (Auslandsaufenthalt, Krankheit). Die Moglichkeit
der elektronischen Stimmabgabe hingegen ist jedenfalls zuldssig, womit es keiner
Rechtfertigung bedarf, warum diesfalls die demokratischen Wahlgrundsatze
durch das 'E-Voting' ausgehohlt werden. Die durch das 'E-Voting' geschaffenen
'Erleichterungen der Stimmabgabe' gehen massiv zu Lasten der Grundséatze der
personlichen, geheimen und gleichen Wahl. Dadurch kommt es zwangslaufig zu
einer Schwachung des Vertrauens in die Wahlrichtigkeit. Die Studentinnen und
Studenten kénnen nicht mit unbedingter Sicherheit davon ausgehen, dass ihre
Stimme personlich, frei, geheim und unmittelbar abgegeben und gleich und
sicher gezahlt wird.

Art 3 des 1. ZP zur Menschenrechtskonvention beinhaltete ein Recht auf freie
und geheime Wahlen. Hinzu kommt, dass gem Art 120c B-VG Wahlen von Selbst-
verwaltungskoérper nach demokratischen Grundsatzen durchzufiihren sind. Diese
demokratischen Grundsatze sind nach Art 26 B-VG insbesondere in den Wahl-
rechtsgrundsatzen des allgemeinen, gleichen, freien, unmittelbaren, geheimen
und personlichen Wahlrechtes zu finden.

Auch wenn sich aus Art 120c B-VG kein subjektives Recht auf Durchfiihrung der
OH-Wahl nach den Grundsatzen des allgemeinen, freien, gleichen, unmittelba-



ren, 6ffentlichen und geheimen Wahlrechtes ergibt, so ist dennoch auszufiihren,
dass nach dem Wortlaut des Art 120c B-VG das Vorsehen einer demokratischen
Binnenstruktur fiir jeden Selbstverwaltungskorper erforderlich ist. Diese Struktur
muss zumindest in der autonomen, dh aus der Mitte seiner Angehdrigen er-
folgenden, Bestellung seiner mit entscheidungswichtigen Aufgaben und
Befugnissen betrauten satzungsgebenden Organe sowie exekutiven Leitungsor-
gane und in regelmaRigen direkten oder indirekten Neuwahlen in diese Organe
zum Ausdruck kommen. Es haben daher auch die OH-Wahlen 2009 nach demo-
kratischen Prinzipien zu erfolgen, auch wenn diese Prinzipien 'aufgeweicht' sind.

Diese Prinzipien werden auch in der Nationalratswahlordnung 1992 BGBI
471/1992 (in weiterer Folge NRWO 1992) bundesgesetzlich wiedergegeben.
Unter Verweis auf die vorangegangenen Bestimmungen halt § 34 HSG 1998
insbesondere in Absatz 3 fest, dass fir die Beurteilung der Giltigkeit von Stim-
men und Form der Stimmabgabe die Bestimmungen der NRWO 1992
anzuwenden sind. Abweichend zu § 34 Abs 3 HSG 1998 ist bei der Durchfiihrung
von Hochschiilerschaftswahlen die Abgabe der Stimme dem Wahlber[e]chtigten
auf elektronischem Wege zu ermoglichen, dies jedoch unter der Garantie, dass
die Wahlkommission die Moglichkeit hat, 'alle ihr in diesem Gesetz Gbertragenen
Aufgaben auch hinsichtlich der elektronischen Stimmabgabe durchfiihren zu
kdnnen' (§ 34 Abs 5 Z 4 HSG 1998). Da jedoch die Aufgaben der gemal} § 39 Abs
1 HSG 1998 eingerichteten Wahlkommissionen bei den Hochschiilerinnen- und
Hochschiilerschaften an den jeweiligen Universitaten aufgrund der Gegebenhei-
ten des 'E-Votings' unerfiillbar sind, kann das Wahlergebnis weder festgestellt
werden noch die Identitdt der wahlberechtigten Wahlerinnen und Wahler Gber-
prift werden. Daher besteht keine Moglichkeit mehr unter Verweis auf Art 3
1. ZP EMRK die 'E-Voting' Stimmen, welche im Anschluss an die an den Universi-
taten  abgegebenen  physischen  Stimmen  hinzugerechnet  werden,
nachvollziehbar zu Uberprifen bzw das Wahlergebnis seriés und ganzlich
fest[zu]stellen.

Hinsichtlich der vorgezogenen Stimmabgabe gemal § 62 HSWO 2005 von 18. bis
22. Mai 2009 bestand nach Ansicht der Beschwerdefihrerin berhaupt keine
Rechtsgrundlage, da § 34 HSG 1998 genau regelt wann die Wahl stattzufinden
hat, und daher kein Raum fiir vorgezogene Stimmabgaben besteht. Auch er-
scheint es verfassungsrechtlich  bedenklich, dass im Falle der
Ungiiltigkeitserklarung der Stimmen derjenige, der wahlen wollte, faktisch keine
Moglichkeit mehr dazu hat. Die HSWO 2005 bestimmt, dass die Moglichkeit zum
'E-Voting' bis vier Tage vor Beginn der Prasenzwahl ... offen steht. Dies fallt somit
auf einen Freitag. Stellt sich nun am Freitag heraus, dass die Stimme desjenigen,
der wahlen wollte, ungiiltig ist (da diese ja erst ab drei giltig abgegebenen
Stimmen gezdhlt wird), so bleibt mangels Vorliegens von Emailadressen und
Handynummern bei den Wahlkommissionen lediglich die postalische Verstandi-
gung. Da viele Studenten bei der Immatrikulation die Adresse des Elternhauses
angeben und/oder die Verstandigung nicht garantiert fristgerecht bei den Wahl-
willigen einlangen kann, sind diese in ihrem verfassungsrechtlich gewahrleisteten
Recht wahlen zu gehen beschnitten. Insofern leidet die HSWO 2005 an einer
Verfassungswidrigkeit, da zwar 'E-Voting' keine Pflicht darstellt, jedoch nach der
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elektronischen Stimmabgabe die Moglichkeit besteht, dass der Wahlwillige seine
'Papierstimme' nicht mehr rechtzeitig abgeben kann.

§ 64 HSWO 2005 gestattet den Mitgliedern, den Beobachterinnen und den
Beobachtern bei den Wahlkommission[en] die Einsicht in den Quellcode der
Claims und der Wahlersoftware. Jedoch war die Zeit der Einsichtnahme auf eine
Zeitraum von 9 Stunden (08. Mai 2009 09:00 — 18:00 Uhr) beschrankt. Wie der
Beantwortung der parlamentarischen Anfrage Nr. 1171/AP XXIV. GP zu entneh-
men ist, enthalt der Duellcode 183.000 Codezeilen, was einer durchschnittlichen
Lesegeschwindigkeit von 5,65 Zeilen pro Sekunde verlangen wiirde. Der Quellco-
de bzw seine Codezeilen wird bzw werden naturgemald in einem Algorithmus
grafisch dargestellt. Dies bedeutet, dass gemaf der vorgenannten Bestimmung
eine Uberpriifung des Wahlergebnisses schlichtweg nicht gestattet wurde bzw
nicht moglich war, womit der Beschwerdefiihrer auch diesbeziiglich in seine[n]
verfassungsmaflig gewahrten Rechten verletzt wurde.

Auch ist durch das E-Voting System ohne Zutun des Wahlers nicht gewahrleistet,
dass die Wahl geheim, frei und personlich stattfindet. Gerade das Postulat der
'‘Reinheit der Wahlen', in deren Ergebnis der wahre Wille der Wahlerschaft zum
Ausdruck kommen soll, kann durch ein 'E-Voting' System nicht aufrechterhalten
werden.

Da die Beschwerdefiihrerin nach § 38 Abs 3 HSG 1998 als eine der von den drei
an Stimmen starkste wahlwerbende Gruppe an der Technischen Universitat Graz
einen Vertreter in die bei der Hochschiilerinnen- und Hochschiilerschaft bei der
TU Graz eingerichteten Wahlkommission entsandt, konnte sie den rechtmaRigen
Ablauf der OH-Wahlen an dieser Universitit nicht Gberpriifen. Des Weiteren ist
fir die Beschwerdefihrerin im Sinne der obigen Ausfihrungen nicht Gberprif-
bar, ob samtliche fir sie abgegebenen Stimmen gezahlt wurden. SchlieBlich hat
der Staat durch seine Gesetzgebung dafiir Sorge zu tragen, dass die OH-Wahlen
2009, bei denen die Beschwerdefiihrerin als wahlwerbende Gruppe antrat,
zumindest ein Mindestmall an demokratischen Wahlgrundsatzen aufweisen.
Diesem Auftrag wurde der Verordnungsgeber durch die HSWO 2005 nicht ge-
recht.

Fir die Frage der Verfassungswidrigkeit des 'E-Votings' spricht in gewisser Weise
auch, dass mittlerweile von der BM fiir Wissenschaft und Forschung ao Univ-Prof
Dr. Beatrix Karl (der nunmehrigen Verordnungsermachtigten) versichert wurde,
dass die OH-Wahl 2011 ohne die Mbglichkeit der elektronischen Stimmabgabe
durchgefiihrt werden wird." (Zitat ohne die im Original enthaltenen Hervorhe-
bungen)

3. Die Bundesministerin fir Wissenschaft und Forschung als die im verfassungs-
gerichtlichen Verfahren belangte Behorde legte die Verwaltungsakten vor und



erstattete Gegenschriften, in denen sie die Abweisungen der Beschwerden
beantragt und im Wesentlichen Folgendes ausfihrt:

"Verstol} gegen das Gebot demokratischer Binnenorganisation der Selbstverwal-
tung, insbesondere gegen das Prinzip der geheimen Wahl

Beziiglich der Wahlen, fir die die Bundesverfassung spezielle Wahlrechtsgrund-
satze ausdriicklich fest...legt — Wahl der &sterreichischen Mitglieder des
Europdischen Parlaments (Art. 23a B-VG), Wahl des Nationalrates (Art. 26 B-VG),
Wahl des Bundesprasidenten (Art. 60 B-VG), Wahl der Landtage (Art. 95 B-VG)
und Wahl der Gemeinderate ([Art.] 117 B-VG); vgl. auch Art. 3 1. ZPEMRK — sind
im Hinblick auf das Spannungsverhaltnis zu den Grundsatzen der geheimen und
personlichen Wahl — trotz einiger Gegenstimmen und Kritik in der Literatur (vgl.
etwa Nowak, Politische Grundrechte [1998] 360 ff.) — nach der Judikatur des
Verfassungsgerichtshofs Briefwahl und (somit jedenfalls auch) E-Voting nur
durch eine ausdriickliche verfassungsrechtliche Verankerung zuldssig. Eine solche
verfassungsrechtliche Verankerung erfolgte hinsichtlich der Briefwahl fir die
genannten Wahlen durch das Demokratiepaket 2007 (BGBI. | Nr. 27/2007).

Beziiglich der Wahlen, fir die die Bundesverfassung spezielle Wahlrechtsgrund-
sitze nicht festlegt — wie insbesondere Hochschilerinnen- und Hoch-
schiilerschaftswahlen, Kammerwahlen etc. —, ist es hingegen standige Judikatur
des Verfassungsgerichtshofs, dass diesbeziglich die Bundesverfassung eben
keine Grundsatze ausdriicklich vorschreibt und dass 'es nicht angeht, einen fir
bestimmte Wahlen gebotenen Grundsatz ... im Wege der sogenannten Verstei-
nerung aus dem demokratischen Prinzip als solchem abzuleiten.' (VfSlg.
8590/1979, S. 482). Wie der Verfassungsgerichtshof fur die Briefwahl ausdriick-
lich festgehalten hat, eribrigt sich daher eine Prifung der Frage, ob Briefwahl
oder E-Voting bei solchen Wahlen mit verfassungsrechtlich gebotenen Wahl-
rechtsgrundsatzen — insbesondere dem geheimen und personlichen Wahlrecht —
unvereinbar sind, da die Einhaltung solcher Wahlrechtsgrundsatze fiir diese
Wahlen verfassungsrechtlich eben gar nicht geboten ist.

An dieser Beurteilung dndert auch die mit der B-VG-Novelle, BGBI. | Nr. 2/2008,
in Art. 120c Abs. 1 B-VG neu geschaffene Bestimmung, dass die Organe der
Selbstverwaltungskorper aus dem Kreis ihrer Mitglieder nach demokratischen
Grundsatzen zu bilden sind, nichts. Dass mit der Formulierung 'nach demokrati-
schen Grundsdtzen' in Art. 120c Abs. 1 B-VG die ‘'klassischen'
Wahlrechtsgrundsatze des Art. 26 B-VG in ihrer engen Interpretation auf alle
Wahlen in Selbstverwaltungskérpern anwendbar gemacht werden sollten, legen
weder Wortlaut, Systematik und Zweck noch eine Interpretation des Willens des
historischen Gesetzgebers nahe. Vielmehr ist davon auszugehen, dass dem
historischen Verfassungsgesetzgeber die Rechtslage — namlich das Vorhanden-
sein von Briefwahl und E-Voting in mehreren Selbstverwaltungskoérpern (z.B.
Arbeiterkammer, Wirtschaftskammer, Landwirtschaftskammer, aber auch Hoch-
schiilerinnen- und Hochschilerschaften) — bekannt war und dass er diese
Instrumente mit der breiten Formulierung 'nach demokratischen Gesichtspunk-
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ten' — im Gegensatz zur Formulierung enger spezieller Wahlrechtsgrundsatze —
nicht invalidieren wollte. Bezlglich der Hochschilerinnen- und Hochschiiler-
schaftswahlen ist daher in diesem Sinne festzuhalten, dass in der
Bundesverfassung spezielle Wahlrechtsgrundséatze nicht ausdriicklich festgehal-
ten sind und daher eine Verfassungswidrigkeit der Bestimmungen tber E-Voting
im Hochschilerinnen- und Hochschilerschaftsgesetz 1998 (HSG 1998) wegen
Verletzung der oben genannten 'klassischen' Wahlrechtsgrundsatze im Sinne der
Judikatur des Verfassungsgerichtshofs von vornherein ausgeschlossen ist (vgl.
dazu in der Literatur schon Poier, E-Voting und Grundrechte, in: Osterreichische
Juristenkommission [Hrsg], Grundrechte in der Informationsgesellschaft [2001],
102 ff. [108]; Heindl, e-voting und e-democracy aus verfassungsrechtlicher Sicht,
in Schweighofer u.a. [Hrsg], Zwischen Rechtstheorie und e-Government [2003],
279 ff [285]).

Wahlrechtsgrundsatze fir die Hochschiilerinnen- und Hochschilerschaftswahlen
sind freilich auf einfachgesetzlicher Ebene verankert. § 34 Abs. 1 HSG 1998 sieht
das allgemeine, gleiche, geheime und personliche (Verhaltnis-)Wahlrecht vor.
Wie der Verfassungsgerichtshof auch in seinem Erkenntnis zur Briefwahl bei
Kammerwahlen ausdricklich festgehalten hat, ist aber offenkundig, dass 'eine
gesetzliche Bestimmung nicht an anderen Vorschriften in Gesetzesrang gemes-
sen werden kann' (VfSlg. 8590/1979, S. 482).

Eine nicht auf die Wahlrechtsgrundsatze gestlitzte Verletzung des demokrati-
schen Prinzips (Art. 1 B-VG, Art. 120c Abs. 1 B-VG) kdme allenfalls dann in Frage,
wenn allgemeine zentrale demokratische Standards verletzt wiirden. Daflr gibt
es aber bei den E-Voting betreffenden Regelungen im HSG 1998 keinerlei An-
haltspunkte. Einerseits hat nicht nur der Verfassungsgerichtshof die
'‘Distanzwahl'-Moglichkeit Briefwahl grundsatzlich bestatigt (vgl. nochmals etwa
VfSlg. 8590/1979), sondern gehdéren 'Distanzwahlen' sowohl in Osterreich (Ein-
fuhrung der Briefwahl durch BGBI. | Nr. 27/2007) als auch in vielen anderen
Landern mittlerweile geradezu selbst zum demokratischen Standard (vgl. etwa
Grabenwarter, Briefwahl und E-Voting: Rechtsvergleichende Aspekte und euro-
parechtliche Rahmenbedingungen, in JRP 2004, 70 ff.). Andererseits sehen die
Bestimmungen des HSG 1998 dariiber hinaus besondere Schutzbestimmungen
vor: In § 34 Abs. 1 HSG 1998 sind die 'klassischen' Wahlrechtsgrundsatze veran-
kert, § 34 Abs. 5 HSG 1998 garantiert durch die geeignete Ausgestaltung des
Verfahrens die Einhaltung demokratischer Standards, vor allem auch die Wah-
rung des Wahlgeheimnisses, und § 48 Abs. 2 HSG 1998 normiert, dass die
Funktionalitadt des elektronischen Wahlsystems alle Anforderungen an herkdmm-
liche Wahlen in zumindest gleicher Weise sicherstellen muss und dass neben der
Moglichkeit des E-Voting weiterhin die Stimmabgabe im Rahmen [einer] konven-
tionelle[n] Wahl moglich sein muss.

Ebenso sind im Hinblick auf die Nachvollziehbarkeit des Wahlaktes sowie die
Nachprifbarkeit keine verfassungsrechtlichen Vorgaben verletzt. Es sind gesetz-
lich Wahlkommissionen vorgesehen, denen die Uberpriifung zukommt, fiir die ...
freilich — wie nicht anders als bei Vorgdngen des E-Commerce etwa — technischer



Sachverstand erforderlich sein kann. Dies widerspricht jedoch keiner verfas-
sungsrechtlichen Bestimmung. Eine Auseinandersetzung mit dem Urteil des
deutschen Bundesverfassungsgerichts bezliglich des Einsatzes von Wahlmaschi-
nen eribrigt sich schon deshalb, da das Wahlverfahren in Osterreich im
Gegensatz zu Deutschland gerade nicht 6ffentlich ausgestaltet ist, sondern als
von Wahlbehdrden durchgefiihrtes nichtéffentliches Verfahren eingerichtet ist.

Die Regelungen zur Durchflihrung der Hochschiilerinnen- und Hochschiiler-
schaftswahlen mittels E-Voting sind daher im Hinblick auf die von der Verfassung
vorgegebenen demokratischen Grundsatze verfassungskonform.

... Verletzung des Grundrechts auf Datenschutz

Dass bei Wahlen auch der Datenschutz nach dem Datenschutzgesetz 2000 zu
beachten ist, ist unbestritten. Bei Wahlerstimmen selbst handelt es sich um
'sensible Daten' nach § 4 Z 2 DSG 2000, also um 'besonders schutzwiirdige Da-
ten', namlich Gber die politische Meinung des Betroffenen. Nach § 4 Z 1 DSG
2000 sind diese Daten allerdings 'nur indirekt personenbezogen', da bei gehei-
mer Wahl die Identitdat des Betroffenen mit rechtlich zuldssigen Mitteln nicht
bestimmt werden kann. Die Zulassigkeit der Verwendung dieser Daten stellt nach
dem DSG 2000 freilich kein Problem dar. Schutzwiirdige Geheimhaltungsinteres-
sen werden gemal’ § 9Z 2 und 3 DSG 2000 nicht verletzt.

Freilich ist aufgrund der Datenschutzbestimmungen aber durch die entsprechen-
de technische und organisatorische Ausgestaltung dafiir zu sorgen, dass die
Daten nicht rickverfolgbar sind. Der verfassungsrechtliche Anspruch auf Ge-
heimhaltung nach § 1 DSG 2000 verpflichtet in diesem Sinne, Vorsorge zu treffen
und das Wahlverfahren so auszugestalten, dass die Geheimhaltung des Wahler-
votums mit groRter Sicherheit gewahrleistet ist (zur technischen Komponente
vgl. etwa Heppner/Prosser, in E-Voting fiir politische Wahlen in Osterreich, in
Schweighofer/Geist/Heindl, 10 Jahre IRIS: Bilanz und Ausblick [2007], 89 ff.;
Leitold, Technische Aspekte des E-Voting, in JRP 2004, 85 ff.; Prosser, E-Voting —
kritische Erfolgsfaktoren, in Schweighofer u.a. [Hrsg], Zwischen Rechtstheorie
und e-Government [2003], 249 ff.; Krimmer, e-Voting in Osterreich, in Schweig-
hofer u.a. [Hrsg], Zwischen Rechtstheorie und e-Government [2003], 271 ff,;
sieche auch die Schlussfolgerungen der interministeriellen Arbeitsgruppe
'E-Voting' in deren Abschlussbericht vom 15. November 2004; auf internationaler
Ebene siehe die Empfehlungen des Ministerkomitees des Europarates Uber
juristische, operationelle und technische Standards von E-Voting vom 30. Sep-
tember 2004, hiezu vgl. Buchsbaum, E-Democracy und der Europarat: erste
normative Schritte, in Schweighofer/Geist/Heindl, 10 Jahre IRIS: Bilanz und
Ausblick [2007], 116 ff.).

Aus dem Datenschutz kann aber freilich keinesfalls eine so weitgehende Ver-
pflichtung des Staates auf aktiven Schutz der Geheimhaltung abgeleitet werden,
dass dadurch eine Wahl auRerhalb der Wahlzelle — wie insbesondere in Form von
Briefwahl oder E-Voting — grundsatzlich unzuldssig ware. Fir eine derartige
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Argumentation, wie sie der Verfassungsgerichtshof hinsichtlich der Grundsatze
des geheimen und personlichen Wahlrechts vor der verfassungsrechtlichen
Verankerung der Briefwahl angestellt hatte, gibt es im System des Datenschutz-
rechts keine Grundlage.

Entsprechend der Vorgaben aus dem Grundrecht auf Datenschutz normiert das
HSG 1998 — wie schon dargelegt — sowohl in § 34 Abs. 1 HSG 1998 den Grundsatz
der geheimen Wahl als auch in § 34 Abs. 5 und § 48 Abs. 2 HSG 1998 zusatzlich
konkretisierte Anforderungen bei der Durchfiihrung der Wahl mittels E-Voting.
Den verfassungsrechtlichen Vorgaben des Datenschutzes ist damit sowohl hin-
sichtlich der Determinierung als auch hinsichtlich der Schutzpflicht ausreichend
Genuge getan.

Die Regelungen zur Durchflihrung der Hochschiilerinnen- und Hochschiiler-
schaftswahlen mittels E-Voting sind daher in diesem Sinne auch aus
datenschutzrechtlicher Sicht verfassungskonform.

... Verletzung von Wahlvorschriften und Verfahrensvorschriften

Die im Berufungsverfahren relevierten Einwdnde gegen die Entscheidung der
Wahlkommission wurden von der belangten Behoérde nach eingehenden Ermitt-
lungen sachlich geprift. Der Bescheid wurde auch entsprechend begriindet. Fir
das Vorbringen einer Verletzung verfassungsgesetzlich gewahrleisteter Rechte
durch die Behorde, insbesondere auch durch eine 'willkiirliche' Entscheidung,
gibt es keinerlei Anhaltspunkte.” (Zitat ohne die im Original enthaltenen Hervor-
hebungen)

Zur Beschwerde B 1277/10 bringt die Bundesministerin fir Wissenschaft und
Forschung in ihrer Gegenschrift zusatzlich noch Folgendes vor:

"Verletzung von Wahlvorschriften, Gesetzwidrigkeit von Verordnungsbestim-
mungen

Das Gesetz legt die Aufgaben der Wahlkommissionen fest, die auch bei E-Voting
freilich durch die technischen Gegebenheiten in praktischer — aber eben nicht
funktioneller — anderer Weise als bei herkdbmmlichen Wahlen, wahrzunehmen
sind. Es ist nicht nachvollziehbar, dass diesbeziiglich verfassungsgesetzlich ge-
wahrleistete Rechte verletzt worden sein sollen.

Ebenso gibt es aus Sicht der belangten Behdrde keinen Anhaltspunkt fur die
Gesetzwidrigkeit der Bestimmungen der HSWO 2005. Die Abgabe von Stimmen
an anderen Tagen als am Wahltag ist bei jeder Form der Distanzwahl Ublich, ja
letztlich etwa bei der Briefwahl sogar praktisch unabdingbar. Davon geht offen-
kundig schon die Bundesverfassung selbst aus, die in Art. 26 B-VG vorsieht, dass
der Wahltag ein Sonntag oder ein anderer offentlicher Ruhetag sein muss, den-
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noch aber die Briefwahl ausdriicklich fiir zuldssig erachtet. Fiir den Fall der Un-
gultigerklarung von elektronisch abgegebenen Stimmen ist eine Ersatzregelung
dahingehend vorgesehen, dass die betroffenen und zu verstandigenden Wahlbe-
rechtigten auf herkdmmliche Art wahlen kénnen. Deren Wahlrecht ist damit
ausdricklich gewahrt. Den Beobachterinnen und Beobachtern steht gemal § 64
HSWO 2005 nicht nur die Méglichkeit der Einsicht in den Quellcode zu, sondern
die Erfullung der Sicherheitsanforderungen durch Client und Wahlsoftware sind
vor allem auch von einer Bestatigungsstelle iSv § 34 Abs. 6 HSG 1998 zu beschei-
nigen. Dies ist selbstverstandlich geschehen. Der Verordnungsgeber hat damit —
diesbeziiglich und auch sonst — in hohem MaRe sowohl den verfassungsrechtli-
chen als auch den gesetzlichen Vorgaben an die Sicherheit und demokratische
Durchfiihrung der Wahlen entsprochen." (Zitat ohne die im Original enthaltenen
Hervorhebungen)

Il. Rechtslage

1. Die hier maligeblichen Bestimmungen des HSG 1998 lauten auszugsweise wie 10
folgt:

"Durchfiihrung der Wahlen in die Organe

§ 34. (1) Die Wahlen in die Bundesvertretung und die Organe gemaR § 12 Abs. 2
sind alle zwei Jahre durchzufiihren, die Wahlen in die Studienvertretungen und
die Universitatsvertretungen sind alle zwei Jahre fiir ganz Osterreich gleichzeitig
auf Grund des allgemeinen, gleichen und geheimen Verhaltniswahlrechtes ge-
sondert fiir jedes dieser Organe durchzufiihren. Das Wahlrecht ist personlich
auszuiben.

(2) Die Wahlen in die Studienvertretungen und die Universitatsvertretungen sind
von Dienstag bis Donnerstag einer Woche in der Zeit von Mitte April bis Mitte
Juni durchzufiihren. Die Bundesministerin oder der Bundesminister hat nach
Anhérung der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft, der
Padagogischen Hochschulvertretungen und der Hochschiilerinnen- und Hoch-
schiilerschaften an den Universitaiten die Wahltage und die sich daraus
ergebenden Fristen durch Verordnung festzulegen.

(3) Bei Hochschiilerschaftswahlen sind amtliche Stimmzettel zu verwenden. Fir
die Beurteilung der Giiltigkeit von Stimmen und die Form der Stimmabgabe sind
die Bestimmungen der Nationalrats-Wahlordnung 1992, BGBI. Nr. 471, anzu-
wenden.

(4) Abweichend von Abs. 3 ist bei der Durchfihrung der Wahlen auf elektroni-
schem Weg die Abgabe der Stimme den Wahlberechtigten auf elektronischem
Weg zu ermoglichen. Das zum Einsatz kommende System muss den Sicherheits-
anforderungen elektronischer Signaturen gemdf dem Signhaturgesetz
entsprechen und unter Berlcksichtigung der Anforderungen des Datenschutzge-
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setzes 2000 an die Datensicherheit so ausgestaltet sein, dass die Einhaltung aller
in Abs. 1 aufgezahlten Grundlagen und die Erfillung der in § 39 Abs. 1 festgeleg-
ten Aufgaben der Wahlkommission auch bei der elektronischen Wahl
gewadbhrleistet ist.

(5) Insbesondere ist folgendes durch geeignete Ausgestaltung des eingesetzen
Verfahrens zu garantieren:

1. Wahrung des Wahlgeheimnisses durch Methoden, die gewdahrleisten, dass die
ausgefillten Wahlformulare anonymisiert und nicht rickverfolgbar bei den
Wahlkommissionen zur Auszahlung gelangen; es darf zu keinem Zeitpunkt durch
die Wahlkommission oder durch Dritte eine Zusammenfiihrung der ldentitat der
Waihlerin oder des Wahlers mit ihrem oder seinem Wahlverhalten moglich sein;

2. Verifikation der ldentitdt der oder des Stimmberechtigten gegeniber der
Wahlkommission im Rahmen des Wahlvorganges vor der Ubermittlung des
Wahlformulars, damit die Stimmabgabe durch Nichtberechtigte und die Abgabe
mehrerer Stimmen durch eine Person ausgeschlossen ist. Es diirfen nur jene
personenbezogenen Daten verwendet werden, die zur Durchfihrung der Wahl
notwendig sind;

3. Unverfalschtheit des ausgefiillten Stimmzettels durch den Einsatz elektroni-
scher Signaturen und die Geheimhaltung der Wahldaten wahrend der
Ubertragung zur Wahlkommission durch Verschliisselung dieser Daten zur Si-
cherstellung des Wahlgeheimnisses;

4. Moglichkeit der Wahlkommission, alle ihr in diesem Gesetz (ibertragenen
Aufgaben auch hinsichtlich der elektronischen Stimmabgabe durchfiihren zu
kénnen;

5. Beriicksichtigung des Ubereilungsschutzes fiir die Wahlerin oder den Wéhler
wie bei der herkdmmlichen Stimmabgabe;

6. Erfullung aller an Wahlzellen gestellten Anforderungen auch durch die in
universitaren Raumlichkeiten aufgestellten technischen Komponenten zur Abga-
be der Stimme und die Verpflichtung der Wahlberechtigten durch die
Wahlordnung zum unbeobachteten, unbeeinflussten und persoénlichen Ausfillen
der Wahlformulare.

(6) Die bei der Wahlkommission eingesetzten technischen Komponenten und die
Komponenten, die unmittelbar zur Stimmabgabe und zur Verifikation der Identi-
tat verwendet werden, missen nach dem Stand der Technik hinreichend und
laufen geprift sein. Die Erfillung der Sicherheitsanforderungen muss von einer
Bestatigungsstelle gemall § 19 Signaturgesetz bescheinigt sein. Diese Bestati-
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gungsstelle spricht auch Empfehlungen fir die anderen technischen Komponen-
ten aus, die bei der Abgabe der Stimme eingesetzt werden.

(7) Nahere Bestimmungen Uber die Durchfihrung der Wahlen auf elektroni-
schem Weg sind in der Verordnung gemaR § 48 (Wahlordnung) festzulegen.

Aufgaben der Wahlkommissionen

§ 39. (1) Den Wahlkommissionen bei den Hochschiilerinnen- und Hochschiiler-
schaften an den Universitdaten obliegen:

1. Feststellung der Zahl der fiir jedes Organ zu vergebenden Mandate,

2. Prafung der Wahlvorschlage,

3. Leitung der Wahlhandlung,

4. Priifung der Identitat und der Wahlberechtigung der Wahlerinnen und Wahler,

5. Entgegennahme der Stimmzettel und Entscheidung Uber die Giltigkeit der
abgegebenen Stimmzettel,

6. Feststellung des Wahlergebnisses,

7. Zuweisung der Mandate an die wahlwerbenden Gruppen und die Kandidatin-
nen oder Kandidaten fiir die Studienvertretungen,

8. Verstandigung der gewdhlten Mandatarinnen und Mandatare,
9. Verlautbarung des Wahlergebnisses,

10. bescheidmaRige Feststellung des Erloschens von Mandaten gemaR § 43 und
nachtragliche Zuweisung von Mandaten an Personen gemaf §§ 41 und 42,

11. Durchfiihrung von Urabstimmungen gemal} § 50, wenn sie gemeinsam mit
Hochschilerschaftswahlen stattfinden.

(2) ...

(3) Die Wahlkommissionen haben spatestens am achten Tag vor der Wahl die
zugelassenen giltigen Wahlvorschldge in der Reihenfolge ihres Einlangens zu
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verlautbaren. Die Verlautbarung erfolgt durch 6ffentliche Bekanntmachung in
den Riumen der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft und
der Hochschiilerinnen- und Hochschilerschaften an den Universitdaten sowie an
den in den Bildungseinrichtungen gemafld § 1 Abs. 1 zur Verfiigung zu stellenden
Plakatflachen. Bei der Durchfiihrung der Wahlen auf elektronischem Weg erfolgt
die Verlautbarung zusatzlich im Internet durch die Osterreichische Hochschiile-
rinnen- und Hochschilerschaft. Im Gegensatz zur gedruckten Verlautbarung ist
die im Internet bereitgestellte Version nicht authentisch.

(4) = (6) ...

(7) Die oder der Vorsitzende der Wahlkommission hat die elektronische Wahl
abzubrechen, wenn die Sicherheit oder Funktionsfihigkeit der bei der Wahl-
kommission eingesetzten elektronischen Komponenten wahrend der Wahl
beeintrachtigt ist. In diesem Fall hat die Wahlkommission unter Beiziehung einer
Bestatigungsstelle gemall § 19 Signaturgesetz Uber die Gilltigkeit der vor dem
Abbruch abgegebenen elektronischen Stimmen zu entscheiden.

(8) ...

Einspriche gegen die Wahlen der Universitatsvertretungen und der Studienver-
tretungen

§ 45. (1) Die Wahlkommission der Osterreichischen Hochschiilerinnen- und
Hochschiilerschaft hat Giber Einspriiche wegen Verletzung der Bestimmungen
Uber das Wahlverfahren fir die Wahlen in alle Organe der Hochschiilerinnen-
und Hochschilerschaften mit Bescheid zu entscheiden.

(2) Jede wahlwerbende Gruppe fiir eine Universitatsvertretung und jede Kandi-
datin oder jeder Kandidat fiir die Studienvertretungen ist berechtigt, binnen zwei
Wochen ab der Verlautbarung des jeweiligen Wahlergebnisses Einspriiche gegen
die jeweilige Wahl bei der oder dem Vorsitzenden der betreffenden Wahlkom-
mission einzubringen.

(3) Die Wahlkommission hat zu dem Einspruch Stellung zu nehmen und den
Einspruch und die Stellungnahme der Wahlkommission der Osterreichischen
Hochschiilerinnen- und Hochschiilerschaft zu Gbermitteln.

(4) Einem Einspruch ist stattzugeben und die Wahl fiir ungiiltig zu erklaren, wenn
wesentliche Bestimmungen des Wahlverfahrens verletzt wurden und hiedurch
die Mandatsverteilung beeinfluRt werden konnte. Eine ungiiltig erkldarte Wahl ist
nach Maligabe des § 46 zu wiederholen.



(5) Wird einem Einspruch gegen die ziffernmaRige Ermittlung einer Wahlkom-
mission oder gegen falsche rechnerische Ermittlungen bei der
Mandatszuweisung stattgegeben, so ist die Ermittlung richtigzustellen, die er-
folgte Verlautbarung der Wahlkommission zu widerrufen und das richtige
Wahlergebnis zu verlautbaren. In diesem Fall hat allenfalls eine Neuzuweisung
von Mandaten zu erfolgen. Die unrichtig zugewiesenen Mandate erléschen mit
Rechtskraft der Entscheidung tGber den Einspruch.

(6) Gegen Entscheidungen der Wahlkommission der Osterreichischen Hochschii-
lerinnen- und Hochschilerschaft kann binnen zwei Wochen Berufung an die
Bundesministerin oder den Bundesminister als zweite und letzte Instanz erhoben
werden. Die Berufung ist bei der Wahlkommission der Osterreichischen Hoch-
schiilerinnen- und Hochschiilerschaft einzubringen und von dieser gemeinsam
mit einer Stellungnahme der Bundesministerin oder dem Bundesminister zu
Ubermitteln.

(7) ...

(8) Bei Einspriichen gegen die elektronische Wahl kann sich die Wahlkommission
der Osterreichischen Hochschilerinnen- und Hochschiilerschaft zur technischen
Beratung einer Bestatigungsstelle gemal § 19 Signaturgesetz bedienen.

Wahlwiederholung

§ 46. (1) Ist auf Grund eines Einspruchs wegen Verletzung der Bestimmungen
Uber das Wahlverfahren oder wegen Abbruch der elektronischen Wahl auf
Grund eines Systemfehlers die Wiederholung einer Wahl notwendig, so ist diese
Wahl innerhalb von 60 Tagen ab der Rechtskraft der Entscheidung durchzufiih-
ren. Lehrveranstaltungsfreie Zeiten und die Zulassungsfristen sind in diesen
Zeitraum nicht einzurechnen.

(2)=1(3) ...

(4) Wird die Entscheidung Uber die Aufhebung der Wahl erst im letzten Viertel
der Funktionsperiode rechtskraftig, entfallt die Wahlwiederholung und die Orga-
ne haben ihre Funktion bis zum Ablauf der Funktionsperiode weiter auszutiben.

(5) ...
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Wahlordnung

§ 48. (1) Die Bundesministerin oder der Bundesminister hat ndhere Bestimmun-
gen hinsichtlich der Durchfihrung der Wahlen durch Verordnung zu erlassen.
Diese Verordnung hat insbesondere Bestimmungen Uber die Entscheidungsfin-
dung in den Wahlkommissionen, die Bekanntmachung der Wahltage, die
Erfassung der Wahlberechtigten, die Einbringung und Zulassung von Wahlvor-
schlagen sowie die flur die Zulassung von Wahlvorschlagen notwendigen
Unterstltzungserklarungen, die Durchfihrung der Wahl und die Auslibung des
Wahlrechts sowie die Beurkundung und Feststellung des Wahlergebnisses zu
enthalten.

(2) Die Bundesministerin oder der Bundesminister kann nach Anhoérung des
Datenschutzrates durch Verordnung festlegen, dass bei den Wahlen die Stimm-
abgabe auch auf elektronischem Weg moglich ist. Dabei muss sichergestellt
werden, dass insbesondere die Anforderungen des § 34 erfiillt werden, damit die
Funktionalitat des elektronischen Wahlsystems alle Anforderungen an herkdmm-
liche Wahlen in die Organe der Osterreichischen Hochschiilerinnen- und
Hochschiilerschaft in zumindest gleicher Weise sicherstellt. Weiters bleibt die
Teilnahme an der Wahl mittels elektronischer Stimmabgabe freiwillig, die
Stimmabgabe im Rahmen konventioneller Wahl muss weiterhin moglich sein.

(3) Die Verordnung gemald Abs. 2 hat aulRerdem festzulegen, wie die Aufgaben
der Wahlkommission gemal § 39 Abs. 1 diesfalls zu erfiillen sind.

(4) Die Bundesministerin oder der Bundesminister hat die jeweiligen Pflichten
der Erhalter von sonstigen Bildungseinrichtungen (§ 1 Abs. 1 Z 3 bis 9) zur Mit-
wirkung an der Durchflihrung der Wahl durch Verordnung festzulegen."

2. Die hier maligeblichen — in Priifung gezogenen — Bestimmungen des 8. Ab-
schnittes der HSWO 2005 lauten wie folgt:

"E-Voting

Zurverfligungstellung des elektronischen Wahlsystems und Wahladministrations-
systems

§ 61. Das von der Bundesministerin oder dem Bundesminister zur Verfligung
gestellte und gewartete elektronische Wahlsystem sowie das Wahladministrati-
onssystem haben den Vorgaben von § 34 und § 39 HSG 1998 zu entsprechen und
sind zu verwenden.
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Vorgezogene Stimmabgabe

§ 62. Den Wahlberechtigten an Universitaten ist die Stimmabgabe mittels E-Vo-
ting in Form einer vorgezogenen Stimmabgabe zu ermdglichen. Das
elektronische Wahlsystem ist durchgehend von 08:00 Uhr am achten Tag bis
18:00 Uhr am vierten Tag vor dem ersten Wahltag fiir die Stimmabgabe mittels
E-Voting flir die Wahlberechtigten verfligbar. Dieser Zeitraum kann durch eine
Unterbrechung gemall § 48 langstens bis 24:00 Uhr am vierten Tag vor dem
ersten Wahltag verlangert werden.

Identitdtsnachweis

§ 63. Die Identitdt der Studierenden ist mit der Blirgerkarte gemal § 2 Z 10
E-GovG nachzuweisen.

Elektronisches Wahlsystem

§ 64. (1) Das elektronische Wahlsystem besteht aus einem Client, Wahlserver-
software sowie einem Internet-Portal.

(2) Das elektronische Wahlsystem hat durch geeignete Methoden (zB blinde
Signaturen, homomorphe Verschliisselung, Mixer) auf dem Stand der Technik
sicherzustellen, dass die von der Wahlerin oder dem Wahler abgegebene Stimme
bei der durchzufiihrenden Wahl ihr oder ihm nicht zugeordnet werden kann.

(3) Der Client und die Wahlserversoftware haben bis 60 Tage vor dem ersten
Wahltag von einer Bestatigungsstelle gemal} § 34 Abs. 6 HSG 1998 bescheinigt zu
werden. Im Rahmen der Bescheinigung hat die Erfillung der Sicherheitsanforde-
rungen durch das elektronische Wahlsystem unter Heranziehung der Empfehlung
des Ministerkomitees des Europarates an die Mitgliedsstaaten Nr. Rec2004(11)
vom 30. September 2004 zu den rechtlichen, operationalen und technischen
Standards von E-Voting ('Legal, Operational and Technical Standards for E-Vo-
ting'), erlassen gemaR Art. 15 Abs. b Satzung des Europarates, BGBI. Nr.
121/1956, idgF, tiberpriift zu werden. Weiters sollen bei der Uberpriifung existie-
rende anwendbare Schutzprofile beachtet werden.

(4) Das elektronische Wahlsystem hat das Starten, Unterbrechen, Wiederauf-
nehmen und Beenden der Stimmabgabe mittels E-Voting durch die jeweiligen
Vorsitzenden der Wahlkommissionen bei den Hochschiilerinnen- und Hochschii-
lerschaften an den Universitaten gemal3 § 48 Abs. 1 zu ermdoglichen.

(5) Der Client hat auf marktiblichen Betriebssystemen und Internetbrowsern
lauffahig zu sein. Der Client und die Wahlhandlung sind durchgdngig in deutscher
Sprache sowie nach Bedarf und Mdéglichkeit auch in anderen Sprachen anzubie-
ten.
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(6) Das Internet-Portal hat den Bestimmungen von § 1 Abs. 3 E-GovG und Art. 1
§ 6 Abs. 5 des Bundesgesetzes Uber die Gleichstellung von Menschen mit Behin-
derungen (Bundes-Behindertengleichstellungsgesetz —  BGStG), BGBI. |
Nr. 82/2005, zuletzt gedndert mit Bundesgesetz BGBI. | Nr. 67/2008, zu genugen.

(7) Die Bundesministerin oder der Bundesminister hat den Mitgliedern, den
Beobachterinnen und Beobachtern bei den Wahlkommissionen Einsicht in den
Quellcode des Clients und der Wahlserversoftware zu gewahren. Weiters ist
auch Einsicht in die Prifberichte gemaR Abs. 3 zu gewahren.

Betrieb und Zutritt

§ 65. (1) Die Wahlserversoftware ist in einem ausfallssicheren Rechenzentrum zu
betreiben sowie gegen physische und virtuelle unerlaubte Zugriffe in ausrei-
chendem Mal3e zu schiitzen.

(2) Der Betrieb des elektronischen Wahlsystems ist unter groRtmoglicher Trans-
parenz bei Wahrung des Stimmgeheimnisses im Sinne der Vorgaben der
Empfehlung des Ministerkomitees des Europarates an die Mitgliedsstaaten Nr.
Rec2004(11) vom 30. September 2004 zu den rechtlichen, operationalen und
technischen Standards von E-Voting ('Legal, Operational and Technical Standards
for E-Voting'), erlassen gemaR Art. 15 Abs. b Satzung des Europarates, BGBI.
Nr.121/1956, idgF, zu gestalten.

(3) Der Zutritt zu den Serverraumlichkeiten ist nur nach vorangegangener Akkre-
ditierung durch die Vorsitzende oder den Vorsitzenden der Wahlkommission bei
der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft zu ermdglichen.
Die Kriterien fiir die Akkreditierung sind in einer Sitzung der Wahlkommission bei
der Osterreichischen Hochschiilerinnen- und Hochschiilerschaft zu beschlieRen.

Auszdhlung

§ 66. Die Stimmen sind ab dem Zeitpunkt der Stimmabgabe mittels E-Voting bis
zur Auszahlung im Rahmen des elektronischen Wahlsystems besonders gesichert
aufzubewahren. Der Zugriff auf die und die Entschliisselung der so gesicherten
Stimmen dirfen nur nach Beigabe der Schliissel gemalR § 35 Abs. 6 durch die
Wahlkommission bei der Osterreichischen Hochschiilerinnen- und Hochschiiler-
schaft moglich sein.

Ungiultigkeitserklarung

§ 67. Werden fiur ein Organ bei der Stimmabgabe mittels E-Voting weniger als
drei Stimmen abgegeben, so hat die Wahlkommission bei der Hochschiilerinnen-
und Hochschiilerschaft an der Universitat diese Stimmen fur ungiltig zu erklaren
und zu léschen. Die betroffenen Wahlerinnen und Wahler sind unverziglich
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gemald § 68 in Kenntnis zu setzen und zur erneuten Stimmabgabe einzuladen.
Die Kennzeichnungen der Wahlerinnen und Wahler gemald § 38 Abs. 3 bei den
entsprechenden Organen sind zu entfernen.

Verstandigung

§ 68. Werden mittels E-Voting abgegebene Stimmen fir unglltig erklart, so sind
die betroffenen Wahlerinnen und Wahler schriftlich dariiber zu verstandigen. Die
Verstiandigung hat unter Angabe von Ort und Offnungszeiten der Wahllokale zu
erfolgen. Zusatzlich hat eine Verstandigung per E-Mail, Telefon oder Fax zu
erfolgen, sofern entsprechende Kontaktdaten vorliegen. Weiters ist von der
jeweiligen Wahlkommission gemalR § 31 Abs. 3 zu verlautbaren, fiir welche
Organe eine erneute Stimmabgabe nach § 67 erfolgen kann.

Einspruch

§ 69. Die Daten, sowie der Client und die Wahlserversoftware des E-Voting sind
drei Wochen nach dem letzten Wahltag zu archivieren und dem oder der Vorsit-
zenden der Wahlkommission bei der Osterreichischen Hochschiilerinnen- und
Hochschiilerschaft zu Gibergeben. Diese oder dieser hat die Daten gemald § 53
Abs. 4 fur finf Jahre, im Falle eines Einspruchs gemald §§ 58 oder 59 zumindest
bis zum Ende des letztinstanzlichen Verfahrens, in geeigneter Form aufzubewah-
ren. Insbesondere ist sicherzustellen, dass das Wahlgeheimnis fortlaufend
gewabhrt bleibt."

Ill. Erwagungen

Der Verfassungsgerichtshof hat Uber die — in sinngemdBer Anwendung der 12
§§ 187 und 404 ZPO iVm § 35 VfGG — zur gemeinsamen Beratung verbundenen
Beschwerden erwogen:

Der Verfassungsgerichtshof sieht sich aus folgenden Erwagungen nicht veran- 13
lasst, in eine Priifung der gesetzlichen Bestimmungen einzutreten:

1. Zur behaupteten Verfassungswidrigkeit des § 34 Abs. 4 bis 7 HSG 1998 auf 14
Grund der Verletzung von Wahlgrundsatzen:

1.1. Die beschwerdefiihrenden Parteien halten die Bestimmungen {iber das 15
E-Voting (§ 34 Abs. 4 ff. HSG 1998) filir unvereinbar mit den Grundsatzen der
personlichen und geheimen Wahl. Soweit diese Grundsatze in § 34 Abs. 1 HSG
1998 einfachgesetzlich festgelegt sind, ist lediglich zu bemerken, dass eine ge-
setzliche Bestimmung nicht an anderen Vorschriften in Gesetzesrang gemessen
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werden kann (VfSlg. 8590/1979). Der einfache Gesetzgeber hat damit dem in
§34 Abs. 1 leg.cit. einfachgesetzlich geregelten geheimen und personlichen
Wahlrecht ein Verstandnis zu Grunde gelegt, das die Durchfihrung der Wahl
mittels E-Voting beinhaltet.

Aber auch die Bundesverfassung schreibt die personliche und geheime Wahl der
Organe der Selbstverwaltung (mit Ausnahme der kommunalen Selbstverwaltung)
nicht ausdriicklich vor: Wie der Verfassungsgerichtshof bereits wiederholt ausge-
sprochen hat, kommt dem Gesetzgeber in der Frage, in welcher Weise die
demokratische Legitimation von Selbstverwaltungsorganen sichergestellt werden
kann, ein relativ weiter rechtspolitischer Spielraum zu. So ist es aus verfassungs-
rechtlicher Sicht nicht geboten, Wahlen in Organe der nichtterritorialen
Selbstverwaltung nach denselben Grundsdtzen zu regeln, die bundesverfas-
sungsgesetzlich fir staatliche und kommunale Wahlen gelten (vgl.
VfSlg. 17.023/2003, S 669 Punkt 3. mwH sowie VfSlg. 17.951/2006, S 439 ff.). In
diesem Sinne hat der Verfassungsgerichtshof die indirekte Wahl und teilweise
auch bestehende Mehrheitswahl bei der Osterreichischen Hochschiilerinnen-
schaft (VfSlg. 17.951/2006), das aktive Wahlrecht fir juristische Personen bei der
Landwirtschaftskammer (VfSlg. 14.440/1994) und die — noch vor der bundesver-
fassungsgesetzlichen Verankerung vorgesehene — Briefwahl bei der Landar-
beiterkammer  (VfSlg. 8590/1979) als verfassungsrechtlich unbedenklich
erachtet. Die fiir bestimmte Wahlen gebotenen Grundsatze (vgl. Art. 26 Abs. 1
B-VG fur den Nationalrat, Art. 95 Abs. 1 leg.cit. fir die Landtage und Art. 117
Abs. 2 leg.cit. fir die Gemeinderate) konnen auch nicht im Wege der sogenann-
ten Versteinerung aus dem demokratischen Prinzip als solchem abgeleitet
werden (VfSlg. 8590/1979).

Entgegen der Auffassung der beschwerdefiihrenden Parteien hat auch der durch
den Bundesverfassungsgesetzgeber mit BGBI. | 2/2008 neu geschaffene Art. 120c
B-VG, demzufolge die "Organe der Selbstverwaltungskorper aus dem Kreis ihrer
Mitglieder nach demokratischen Grundsitzen zu bilden" sind, zu keiner Ande-
rung geflihrt. Im Bericht des Verfassungsausschusses (AB 370 BIgNR 23. GP, 5)
findet sich hiezu wortlich Folgendes: "In Art. 120c Abs. 1 [B-VG] wird im Hinblick
auf die dem Selbstverwaltungsbegriff nach standiger Rechtsprechung des Verfas-
sungsgerichtshofes innewohnende Befugnis zur Bestellung der eigenen Organe
aus der Mitte der Verbandsangehorigen das Erfordernis der demokratischen
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Organkreation verankert". Daraus ergibt sich, dass der Bundesverfassungsge-
setzgeber dem Art. 120c B-VG die — oben dargelegte — standige Rechtsprechung
des Verfassungsgerichtshofes zu den Selbstverwaltungsorganen ausdriicklich zu
Grunde gelegt hat (vgl. auch VfSlg. 18.731/2009).

Unter Berlicksichtigung der bisherigen Rechtsprechung des Verfassungsgerichts- 18
hofes beinhaltet die Wortfolge "nach demokratischen Grundsatzen" somit die
Vorgabe, dass die mit entscheidungswichtigen Aufgaben und Befugnissen
betrauten Organe des Selbstverwaltungskérpers von diesem "autonom"
(VfSlg. 8644/1979, S 123), dh. aus der Mitte seiner Angehdrigen, zu bestellen
sind, um demokratisch legitimiert zu sein, woraus sich u.a. auch die Notwendig-
keit regelmaRiger Neuwahlen in diese Organe (VfSlg.10.306/1984) und die
Moglichkeit der Mitglieder im Rahmen einer reprasentativ-demokratisch organi-
sierten  Willensbildung die Haltung der Organe zu beeinflussen
(VfSlg. 11.469/1987, S 233) ergibt. Diese (Mindest-)Standards sind jedoch bei der
Wahl der Osterreichischen Hochschiilerlnnenschaft auch mit E-Voting erfiillt,
zumal das System die in § 34 Abs. 5 Z 1 bis 6 HSG 1998 aufgestellten Anforderun-
gen grundsatzlich erfiillen muss.

1.2. Auch aus dem von einer beschwerdefiihrenden Partei vorgebrachten Art. 3 19
des 1. ZPMRK ist nichts zu gewinnen, da diese Bestimmung das Recht auf freie

und geheime Wahlen nur fir gesetzgebende Organe garantiert, worunter die
Osterreichische Hochschiilerinnenschaft nicht subsumierbar ist.

2. Zur behaupteten Verfassungswidrigkeit des § 34 Abs. 4 bis 7 HSG 1998 auf 20
Grund der Verletzung des Grundrechts auf Datenschutz (§ 1 DSG 2000):

2.1. Die beschwerdefiihrenden Parteien sind der Ansicht, dass die materiellen 21
Anforderungen an die gesetzliche Datenverwendungsermachtigung nicht hinrei-

chend konkretisiert und begrenzt seien, diese hatten insbesondere fir die
Verwendung sensibler Daten zu gelten. § 34 Abs. 4 HSG 1998 normiere bloR

allgemein die Zulassigkeit des E-Voting und setze der Datenverwendung keine

Grenzen, sondern verweise pauschal auf die HSWO 2005, wobei eine Rechtsver-

ordnung keine taugliche Eingriffsermachtigung iSd § 1 Abs. 2 DSG 2000

begriinden kénne. Die Weitergabe von personenbezogenen Daten an das Bun-
desrechenzentrum sei in rechtswidriger Weise erfolgt.
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2.2. GemaB dem in § 1 Abs. 1 DSG 2000 verfassungsgesetzlich gewahrleisteten
Grundrecht auf Datenschutz hat jedermann Anspruch auf Geheimhaltung der ihn
betreffenden personenbezogenen Daten, soweit er daran ein schutzwirdiges
Interesse, insbesondere im Hinblick auf Achtung seines Privat- und Familienle-
bens, hat. Beschrankungen dieses Grundrechts sind dem Gesetzesvorbehalt des
§ 1 Abs. 2 DSG 2000 zufolge nur zur Wahrung Uberwiegender berechtigter Inte-
ressen eines anderen, und zwar bei Eingriffen einer staatlichen Behorde nur auf
Grund von Gesetzen zuldssig, die aus den in Art. 8 Abs. 2 EMRK genannten Griin-
den notwendig sind. Ein Eingriff in die Ausiibung des nach § 1 Abs. 1 DSG 2000
gewadhrleisteten Rechts ist u.a. nur statthaft, insoweit dieser Eingriff gesetzlich
vorgesehen ist, wobei das Gesetz die Eingriffsmoglichkeiten abschlieBend und
umfassend zu umschreiben hat.

Nach der Rechtsprechung des Verfassungsgerichtshofes muss eine Ermachti-
gungsnorm iSd § 1 Abs. 2 DSG 2000 ausreichend prazise, also fir jeden
vorhersehbar, bezeichnen, unter welchen Voraussetzungen die Ermittlung bzw.
die Verwendung der Daten flir die Wahrnehmung konkreter Verwaltungsaufga-
ben zuldssig ist (vgl. VfSlg. 16.369/2001, 18.146/2007). Der jeweilige Gesetzgeber
muss somit nach § 1 Abs. 2 DSG 2000 eine materienspezifische Regelung in dem
Sinn vorsehen, dass die Falle zuldssiger Eingriffe in das Grundrecht auf Daten-
schutz konkretisiert und begrenzt werden (VfSlg. 18.643/2008).

Eine solche ausdriickliche gesetzliche Ermadchtigung in Bezug auf das E-Voting
enthalt § 34 Abs. 4 HSG 1998, demzufolge den Wahlberechtigten die Stimmab-
gabe auf elektronischem Weg zu ermoglichen ist. Die Durchfiihrung der Wahl
oblag gemal § 39 HSG 1998 der Wahlkommission, die somit als "Auftraggeber"
iSd § 4 Z 4 DSG 2000 in Bezug auf die in Rede stehende Datenverwendung anzu-
sehen ist. Die Durchfihrung der elektronischen Wahl wurde der
Bundesrechenzentrum GmbH mit Verordnung des Bundesministers fiir Wissen-
schaft und Forschung auf Grund des § 2 Abs. 6 des Bundesgesetzes Uber die
Bundesrechenzentrum GmbH Ubertragen (BGBI. 11 38/2009; vgl. zur Befugnis, zur
automationsunterstiitzten Besorgung staatlicher [auch hoheitlicher] Angelegen-
heiten externe Einrichtungen heranzuziehen, auch VfSlg. 8844/1980).

2.3. Die mit der Bestimmung des § 34 Abs. 4 HSG 1998 in engem Zusammenhang
stehenden Regelungen der Z 1 bis 6 des Abs. 5 enthalten konkrete und eindeuti-
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ge Parameter fir die Ausgestaltung des Verfahrens: So muss gewahrleistet sein,
dass zu keinem Zeitpunkt durch die Wahlkommission oder durch Dritte eine
Zusammenfuhrung der Identitat der Wahlerin oder des Wahlers mit ihrem oder
seinem Wahlverhalten moglich ist (Z 1); zur Verifikation der Identitat der oder
des Stimmberechtigten diirfen nur jene personenbezogenen Daten verwendet
werden, die zur Durchfiihrung der Wahl notwendig sind (Z 2); zur Sicherstellung
des Wahlgeheimnisses sind die Wahldaten verschlisselt zu Gbermitteln (Z 3); die
Wahlkommission muss alle ihr (ibertragenen Aufgaben auch hinsichtlich der
elektronischen Stimmabgabe durchfiihren kénnen (Z 4); es ist Schutz vor Uberei-
lung vorzusehen (Z 5); schlieflich miissen die an Wahlzellen gestellten
Anforderungen auch durch die in universitaren Raumlichkeiten aufgestellten
technischen Komponenten zur Abgabe der Stimme erfiillt werden und der Wahl-
berechtigte muss zum unbeobachteten, unbeeinflussten und personlichen
Ausfillen der Wahlformulare verpflichtet werden (Z 6). § 34 Abs. 6 HSG 1998
verlangt zudem hinsichtlich der Erfillung der Sicherheitsanforderungen das
Vorliegen der Bescheinigung einer Bestatigungsstelle iSd § 19 Signaturgesetz.

Eine noch prazisere, iber die Kautelen des § 34 HSG 1998 hinausgehende Festle- 26
gung der im Einzelfall anzuwendenden technischen MalRnahmen im Gesetz ist

aus verfassungsrechtlicher Sicht auch vor dem Hintergrund des § 1 Abs. 2 DSG

2000 nicht geboten. Vielmehr wiirde eine weiter detaillierte gesetzliche Rege-

lung schon angesichts der notorisch raschen Weiterentwicklung der technischen
Moglichkeiten gerade auf dem Gebiet der elektronischen Datenverarbeitung die

Gefahr in sich bergen, dass dann gerade nicht das nach dem jeweiligen Stand der

Technik "gelindeste", noch zum Ziel flihrende Mittel zum Einsatz gelangen kénn-

te.

2.4. Zwar handelt es sich bei dem konkreten Wahlverhalten eines Wahlers um 27
sensible Daten iSd § 4 Z 2 DSG 2000 (politische Meinung), jedoch bestimmt § 34

Abs. 5 Z 1 HSG 1998, dass die ausgefiillten Wahlformulare anonymisiert und

nicht rickverfolgbar bei den Wahlkommissionen zur Auszdhlung gelangen, so-

dass keine personenbezogenen sensiblen Daten (ibermittelt werden. Das Gesetz

bietet damit hinreichend Gewahr, dass die Identitdt der Betroffenen (mit legalen

Mitteln) bei der — im Ubrigen freiwilligen — Wahl auf elektronischem Weg nicht

bestimmt werden kann.
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Aus einer Zusammenschau der Bestimmungen des HSG 1998 mit den allgemei-
nen Grundsatzen des DSG 2000 lasst sich daher eine verfassungsrechtlich
hinlanglich prazise Regelung in Bezug auf Umfang und Grenzen der datenschutz-
rechtlichen Befugnisse der Wahlkommission entnehmen. Soweit die
beschwerdefiihrenden Parteien das Fehlen einer Léschungsverpflichtung riigen,
ist auf die Judikatur des Verfassungsgerichtshofes zu verweisen, die besagt, dass
die Loschungsverpflichtung jedenfalls (spatestens) dann greift, wenn die Daten
fir den Zweck der Datenverwendung nicht mehr bendtigt werden (vgl.
VfSlg. 18.146/2007, 18.963/2009).

Der Beschwerdevorwurf, es fehle fir die Durchfihrung des E-Voting im Rahmen
der OH Wahl an einer ausreichenden gesetzlichen Grundlage iSd & 1 Abs. 2 DSG
2000, erweist sich daher als nicht begriindet.

3. Zur behaupteten Verfassungswidrigkeit des § 34 Abs. 4 bis 7 HSG 1998 auf
Grund der Verletzung der Nachvollziehbarkeit und Nachprifbarkeit von Wahlen:

3.1. Die beschwerdefiihrenden Parteien behaupten, dass faktisch keine Kontrolle
der Wahl stattfinden kénne und die Méglichkeit der Uberwachung auf wenige
Experten beschrankt sei. Teile der Wahldurchfiihrung seien auf einen ausgeglie-
derten Dienstleister (Bundesrechenzentrum) lbertragen worden. Die Aufgaben
der Wahlkommissionen seien daher unerfillbar. Auch miissten die wesentlichen
Schritte des Wahlverfahrens durch die Birger und Wahler kontrollierbar sein. Die
Ablaufe der Wahlen seien fir die wahlwerbenden Gruppen mangels ausreichen-
der Moglichkeit der Einsichtnahme in den Quellcode nicht kontrollierbar. Die
Richtigkeit der Stimmauszahlung sei durch die nachgeschalteten Rechtsschutz-
einrichtungen nicht Gberprifbar.

3.2. Soweit die beschwerdefiihrenden Parteien in ihren Ausfiihrungen hinsicht-
lich der ihrer Ansicht nach fehlende Nachpriifbarkeit des Wahlvorganges und des
Wahlergebnisses auf das Urteil des deutschen Bundesverfassungsgerichts vom
3. Méarz 2009, 2 BvC 3/07 und 2 BvC 4/07, verweisen, ist dazu auszufiihren, dass
es sich bei der diesem Urteil zu Grunde liegenden Wahl um die Bundestagswahl
gehandelt hat. Ein verfassungsrechtlicher Grundsatz der "Offentlichkeit der
Wahl" (wie ihn das deutsche Bundesverfassungsgericht fiir das Grundgesetz
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angenommen hat) ist demgegeniiber aus dem B-VG fiir Wahlen in die Osterrei-
chische HochschiilerInnenschaft nicht ableitbar.

GemaR § 45 Abs. 8 HSG 1998 kann sich die Wahlkommission bei Einsprichen 33
gegen die elektronische Wahl zur technischen Beratung einer Bestatigungsstelle
gemaR § 19 Signaturgesetz bedienen. § 34 Abs. 5 Z 4 leg.cit. verlangt, dass die
Wahlkommission alle ihr nach dem Gesetz Ubertragenen Aufgaben, worunter
gemalk § 39 Abs. 1 Z 6 leg.cit. insbesondere auch die Feststellung des Wahler-
gebnisses fallt, auch hinsichtlich der elektronischen Stimmabgabe durchfiihren
kann. Da die Wahlkommission fiir die Entscheidung Uber Einspriiche gegen die
elektronische Wahl zustandig ist, muss sie im Fall eines entsprechenden Vorbrin-
gens auch die Einhaltung der in § 34 Abs. 1 iVm § 34 Abs. 5 HSG 1998
festgelegten Wahlgrundsatze prifen kénnen. Durch die Wahlordnung ist die
Erfillung dieser Anforderungen durch Ausgestaltung des eingesetzten Verfah-
rens in einer Weise zu garantieren, die es auch den Gerichtshofen des
offentlichen Rechts ermdglicht, ihre nachpriifende Kontrolle mittels Bescheidbe-
schwerde nach Art. 144 B-VG bzw. Art. 131 B-VG zu erfillen.

Das HSG 1998 sieht somit hinreichend Vorkehrungen zur Nachprifbarkeit des 34
E-Voting vor, die gewahrleisten sollen, dass auch bei E-Voting auf Grund des
technischen Sachverstandes eine Uberpriifung méglich ist. Sollten diese Vor-

schriften im konkreten Fall nicht eingehalten werden, lage eine Rechtswidrigkeit

der Wahl vor, die aber nicht das Gesetz als solches verfassungswidrig macht. (Zur
hinreichenden Determinierung der HSWO 2005 und der darin enthaltenen Aus-

gestaltung des eingesetzten Verfahrens vergleiche jedoch unten Punkt 6.)

Es bestehen daher keine verfassungsrechtlichen Bedenken gegen § 34 Abs. 4 bis 35
7 HSG 1998.

4. Hingegen sind bei der Behandlung der vorliegenden Beschwerden beim Ver- 36
fassungsgerichtshof Bedenken ob der GesetzmaBigkeit des 8. Abschnittes (§§ 61

bis 69) der Hochschiilerinnen- und Hochschiilerschaftswahlordnung 2005 (HSWO

2005), BGBI. 11 91 idF BGBI. Il 351/2008, entstanden.

Der Verfassungsgerichtshof hat daher aus nachstehenden Erwagungen beschlos- 37
sen, aus Anlass der vorliegenden Beschwerdeverfahren gemald Art. 139 Abs. 1
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B-VG von Amts wegen ein Verfahren zur Prifung der genannten Bestimmungen
einzuleiten.

5. Der Verfassungsgerichtshof geht vorldaufig davon aus, dass die Beschwerden
zuldssig sind, und dass die belangte Behorde bei der Erlassung der angefochte-
nen Bescheide §§ 61 bis 69 HSWO 2005 angewendet hat und daher auch der
Verfassungsgerichtshof diese Bestimmung bei der Behandlung der vorliegenden
Beschwerden anzuwenden hatte. Die beschwerdefiihrenden Parteien haben
sowohl im Einspruchsverfahren vor der Wahlkommission als auch im Berufungs-
verfahren vor der Bundesministerin flir Wissenschaft und Forschung die
Verfassungswidrigkeit der Bestimmungen Uber das E-Voting gerligt, worauf die
im verfassungsgerichtlichen Verfahren belangte Behorde in ihrem Bescheid
ausgefuhrt hat, dass lber die Verfassungskonformitdt im Berufungsverfahren
nicht abgesprochen werden kénne.

Da auch die sonstigen Prozessvoraussetzungen vorzuliegen scheinen, dirfte das
Verordnungsprufungsverfahren zuldssig sein.

6. In der Sache hegt der Verfassungsgerichtshof die folgenden Bedenken:

6.1. § 34 Abs. 1 HSG 1998 bestimmt, dass die Wahlen in die Studienvertretungen
und die Universitatsvertretungen auf Grund des allgemeinen, gleichen und
geheimen Verhaltniswahlrechtes durchzufiihren sind. Das Wahlrecht ist person-
lich auszuliben. Gemall § 34 Abs. 4 HSG 1998 ist bei der Durchfiihrung der
Wahlen die Abgabe der Stimme den Wahlberechtigten auf elektronischem Weg
zu ermoglichen. Das zum Einsatz kommende System muss den Sicherheitsanfor-
derungen elektronischer Signaturen gemaR dem Signaturgesetz entsprechen und
unter Bericksichtigung der Anforderungen des Datenschutzgesetzes 2000 an die
Datensicherheit so ausgestaltet sein, dass die Einhaltung aller in Abs. 1 aufge-
zdhlten Grundlagen und die Erfillung der in § 39 Abs. 1 festgelegten Aufgaben
der Wahlkommission auch bei der elektronischen Wahl gewahrleistet sind.

Angesichts dieser gesetzlichen Vorschriften geht der Verfassungsgerichtshof
vorlaufig davon aus, dass auch bei der Wahl auf elektronischem Weg diese im
Gesetz genannten Grundsatze einzuhalten sind. Hinsichtlich des Kriteriums der
personlichen und geheimen Wahl scheint es erforderlich, dass die Wahl auf
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elektronischem Weg die Einhaltung dieser Grundsatze zumindest im gleichen
Ausmald garantieren muss, wie dies bei der Briefwahl der Fall ist, weil es sich bei
beiden wegen der Art der Stimmabgabe um eine Distanzwahl handelt (vgl. da-
zu Grabenwarter, Briefwahl und E-Voting: Rechtsvergleichende Aspekte und
europarechtliche Rahmenbedingungen, JRP 2004, 70).

6.2. § 34 Abs. 5 HSG 1998 bestimmt, dass gewisse Anforderungen durch eine 43
geeignete Ausgestaltung des eingesetzten Verfahrens zu garantieren sind. Ge-

mal § 34 Abs. 7 leg.cit. sind die naheren Bestimmungen tber die Durchfiihrung

der Wahlen auf elektronischem Weg in der Wahlordnung festzulegen.

Zu den genannten Anforderungen zahlen insbesondere: die Wahrung des Wahl- 44
geheimnisses durch Methoden, die gewahrleisten, dass die ausgefillten
Wahlformulare anonymisiert und nicht riickverfolgbar zur Auszahlung gelangen;
die Unverfalschtheit des ausgefiillten Stimmzettels durch den Einsatz elektroni-
scher Signaturen und die Geheimhaltung der Wahldaten wahrend der
Ubertragung zur Wahlkommission durch Verschliisselung; die Méglichkeit der
Wahlkommission, alle ihr in diesem Gesetz libertragenen Aufgaben auch hin-
sichtlich der elektronischen Stimmabgabe durchfiihren zu kdnnen; sowie die
gleichwertige Erfiillung der an Wahlzellen gestellten Anforderungen auch durch
die aufgestellten technischen Komponenten und die Verpflichtung der Wahlbe-
rechtigten zum unbeobachteten, unbeeinflussten und persénlichen Ausfillen der
Wahlformulare.

Der Verfassungsgerichtshof hegt nun das Bedenken, dass die gemaRk § 48 HSG 45
1998 erlassene Wahlordnung diesen Anforderungen nicht gentigt: Da Rechtsver-
ordnungen Gesetze im materiellen Sinn darstellen, miissen auch sie dem
Grundsatz der ausreichenden Determinierung entsprechen. Bei einer ausdrickli-
chen gesetzlichen Anordnung, gewisse Anforderungen an ein Verfahren durch
Verordnung festzulegen, missen diese auch geeignet sein, das Verwaltungshan-
deln in ausreichendem MaRe zu determinieren und fir den Einzelnen
vorhersehbar zu machen. Somit scheint eine Gesetzwidrigkeit des 8. Abschnittes
der HSWO 2005 dadurch gegeben zu sein, dass diese der zustandigen Wahl-
kommission bei ihren Aufgaben einen zu grofRen Ermessensspielraum Uberlasst
bzw. ihr Handeln speziell im Zusammenhang mit den an das E-Voting gestellten
Anforderungen und der Einhaltung der einfachgesetzlich geregelten Wahlgrund-
satze nicht hinreichend vorherbestimmt:
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§ 34 Abs. 5 Z 4 HSG 1998 schreibt ausdricklich vor, dass durch das eingesetzte
Verfahren die Wahlkommission die Moglichkeit haben muss, alle ihr im
HSG 1998 libertragenen Aufgaben auch hinsichtlich der elektronischen Stimmab-
gabe durchfiihren zu kdnnen. Die Aufgaben der Wahlkommission sind in § 39
HSG 1998 festgelegt und beinhalten insbesondere die Prifung der Identitat und
der Wahlberechtigung der Wahlerinnen und Wahler, die Entgegennahme der
Stimmzettel und Entscheidung Uber deren Giiltigkeit und die Feststellung des
Wahlergebnisses. Gemall § 45 leg.cit. hat die Wahlkommission auch (iber Ein-
spriiche wegen Verletzung der Bestimmungen Uber das Wahlverfahren zu
entscheiden, wobei sie sich bei Einspriichen gegen die elektronische Wahl zur
technischen Beratung einer Bestatigungsstelle bedienen kann. Die Wahlordnung
scheint nun aber gar nicht oder blof8 unzulanglich zu regeln, in welcher Weise
und mit welchen Mitteln diese Aufgaben von der Wahlkommission beim E-Voting
erfillt werden konnen. Dies ist vor allem vor dem Hintergrund von Bedeutung,
dass die wesentlichen Schritte der Wahlhandlung und der Ergebnisermittlung
von der Wahlkommission zuverldssig und ohne besondere Sachkenntnis tber-
prift werden kdénnen missen. Da das Gesetz die Entscheidung Uber die
Gultigkeit der abgegebenen Stimmzettel der Wahlkommission libertragt, scheint
es, dass die Wahlordnung das eingesetzte Verfahren so ausgestalten muss, dass
die Moglichkeit einer zuverlassigen Richtigkeitskontrolle gesichert ist.

6.3. Eine Beeintrachtigung der einfachgesetzlich festgelegten Wahlgrundsatze
konnte darin liegen, dass der Grundsatz der persoénlichen Wahl erfordert, sich
der Identitat der Wahler zu versichern, gleichzeitig aber der Grundsatz der ge-
heimen Wahl die unbedingte Geheimhaltung des Wahlverhaltens der Wahler
fordert. Diese Grundsatze scheinen angesichts der Technik eines elektronischen
Wahlverfahrens zueinander in einem Spannungsverhaltnis zu stehen, weshalb es
erforderlich scheint, dass der Verordnungsgeber selbst festlegt, welches Verfah-
ren bzw. welches technische System zum Einsatz kommt. Erst dadurch scheint
die Moglichkeit fir den Rechtsunterworfenen gegeben zu sein, sich — allenfalls
mit entsprechender sachkundiger Unterstiitzung — davon lberzeugen zu kénnen,
ob und in welchem AusmaR die Einhaltung der einfachgesetzlich festgelegten
Wahlgrundsatze garantiert ist. Letztlich dirfte es aber auch nur dadurch sowohl
den Wahlbehorden als auch den nachpriifenden Gerichten — im konkreten Fall
dem Verfassungsgerichtshof — moglich sein, die Einhaltung dieser Wahlgrundsat-
ze zu Uberprifen.
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Im Unterschied zu herkdmmlichen Wahlverfahren, bei denen sich jeder Wahlbe- 48
rechtigte von der Einhaltung der Wahlgrundsatze (iberzeugen kann, bedarf es im
Verfahren der elektronischen Wahl eines besonderen technischen Sachverstan-
des. Angesichts dessen scheint es erforderlich, fir die fiir die elektronische Wahl
vorgesehenen Verfahrensvorschriften bzw. das verwendete System, insbesonde-
re den Quellcode der verwendeten Software, die Maoglichkeit einer
transparenten und in ihren Ergebnissen auch der Offentlichkeit zuginglichen
Kontrolle zu er6ffnen. Vor diesem Hintergrund dirfte es nach vorlaufiger Auffas-
sung des Verfassungsgerichtshofes nicht ausreichen, wenn § 64 Abs. 7 HSWO
2005 vorsieht, dass lediglich den Mitgliedern und den Beobachterinnen und
Beobachtern bei den Wahlkommissionen Einsicht in den Quellcode des Clients
und der Wahlserversoftware zu gewdhren ist.

6.4. Zusammengefasst ist der Verfassungsgerichtshof daher der vorlaufigen 49
Auffassung, dass die rechtlichen Normen, die ein elektronisches Wahlverfahren
ermoglichen, so gestaltet sein muissen, dass es — in einem jeweils entsprechen-
den AusmaR — dem Rechtsunterworfenen, der Wahlkommission und letztlich
auch den Gerichtshofen des 6ffentlichen Rechts moglich ist, die Einhaltung der
einfachgesetzlich festgelegten Wahlgrundsatze zu kontrollieren. Da es an einer
entsprechenden Ausgestaltung des Verfahrens zu mangeln und insbesondere die
Vorgabe der Kriterien, anhand derer die Wahlkommission die Einhaltung der
einfachgesetzlich geregelten Wahlgrundsatze zu priifen hat, zu fehlen scheint,
hat der Verfassungsgerichtshof beschlossen, den ganzen 8. Abschnitt der Wahl-
ordnung Uber das E-Voting in Priifung zu ziehen.

6.5. Gegen § 62 HSWO 2005 besteht dariiber hinaus auch noch das folgende 50
Bedenken:

Gemal § 34 Abs. 2 HSG 1998 sind die Wahlen in die Universitatsvertretungen 51
von Dienstag bis Donnerstag einer Woche in der Zeit von Mitte April bis Mitte
Juni durchzufiihren. Die konventionelle Wahl (Papierwahl) fand dementspre-
chend auch von Dienstag, 26. Mai, bis Donnerstag, 28. Mai 2009, statt. Gemal
§ 34 Abs. 7 iVm § 48 HSG 1998 hat die Bundesministerin oder der Bundesminis-
ter ndhere Bestimmungen hinsichtlich der Durchfihrung der Wahlen,
insbesondere die Bekanntmachung der Wahltage sowie die naheren Bestimmun-
gen Uber die Durchfihrung der Wahlen auf elektronischem Weg durch
Verordnung zu erlassen. Nun sieht § 62 HSWO 2005 fir das E-Voting eine vorge-
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zogene Stimmabgabe vor, die durchgehend von 8:00 Uhr am achten Tag bis
18:00 am vierten Tag vor dem ersten Wahltag stattfinden soll. Dieser Bestim-
mung entsprechend wurde das E-Voting von Montag, 18. Mai, bis Freitag, 22.
Mai 2009, durchgefiihrt. Der Verfassungsgerichtshof ist vorlaufig der Ansicht,
dass diese durch Verordnung festgelegte vorgezogene Stimmabgabe von Montag
bis Freitag dem § 34 Abs. 2 HSG 1998 widerspricht, der vorschreibt, dass die
Wahl von Dienstag bis Donnerstag durchzufihren ist. § 34 Abs. 2 HSG 1998
scheint namlich fir die "Durchfihrung der Wahl" einen genau abgegrenzten
Zeitraum festzulegen, der durch die Verordnung lediglich prazisiert, jedoch nicht
ausgeweitet werden kann. Dieser Zeitraum dlrfte auch fiir die Wahl mittels E-
Voting gelten, weil § 34 Abs. 4 HSG 1998 lediglich abweichende Regelungen von
Abs. 3 ermoglicht, nicht aber von Abs. 2. Eine Uber die Bestimmung des Abs. 2
hinausgehende Ermachtigung zur Festlegung abweichender weiterer Wahltage
scheint auch aus den Verordnungsermachtigungen der § 34 Abs. 7 und § 48 HSG
1998 nicht ableitbar.

7. Ob die Prozessvoraussetzungen gegeben sind und die angefiihrten Bedenken
zutreffen, wird im Verordnungsprifungsverfahren zu klaren sein.

8. Dies konnte gemald § 19 Abs. 4 erster Satz VGG ohne mindliche Verhandlung
in nichtéffentlicher Sitzung beschlossen werden.

Wien, am 30. Juni 2011
Der Prasident:
Dr. HOLZINGER

Schriftfihrerin:
Mag. JERABEK

*  Weitere Geschéaftszahlen: B 1163/10-9, B 1176/10-9, B 1183/10-9,
B 1193/10-9, B 1194/10-9, B 1215/10-9, B 1216/10-9, B 1231/10-9, B 1270/10-9,
B 1271/10-9, B 1277/10-9.
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